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T.C.
BATMAN UNIVERSITESI

Konu: Tanigma - Anakart Bilesenleri ve USB bellek bilesenleri
Staj Tarihi:18.06.2018

Aktivite gerceklestirecegimiz personellerle tanisildi. Calisma protokollerini konustuk ve ortamlari
gorduk. Staj stiresince neler yapilacagl konusunda 20gtinliik program olusturuldu. .
ilk giin Anakart nedir ve bilesenleri nelerdir donanimsal olarak gézlemleme ve var olan arizalari
giderme konusunda bilgilendirildik.
Anakart Bilesenleri
1. lislemci Soketi: islemcinin takildigi sokettir.

2. Bellek Soketi: RAM(sistem bellegi)’in takildigi sokettir.

3. Veri Yollari(BUS): Bilesenlerin veri iletimi igin kullandiklari yollardir.

4. PCl Slotlotlari: Entegre devre, harici disinda donanim eklenmesi igin var olan veri yoludur.

5. Chipset: Anakart’taki veri akisini inceleyen entegre devredir.2 yonetici chipset-yonga vardir.
Kuzey Koprisii(islemci-Bellek) —Giiney Képriisii(IDE, USB, LAN) olmak tizere.

6. Gii¢ Kaynag: Bilgisayara gerekli glicli saglar ve akimi ayarlar.

7. BIOS (Basic Input-Output System): Donanim ayarlarini kontrol eden, depolayan birimdir.

8. BIOS pili: Bilgisayar acik kaldigi siirece kendini sarj eden pildir.

9. Giris-Cikis Portlari: Cevrebirimleri bilgisayara baglamayi saglar.(USB, ses, dahili ekran karti,

seri-paralel portlar) -
PARALEL PORT: Birden fazla bitin alinip génderilmesi -
SERi PORT: Haberlesme birim zamanda bilgiler art arda iletilir
10. CMOS: Bellek yongasidir. Sistemin saat, tarih, BIOS ayarlarini tutar.
] | -

| : o B i el Tl s inex)
: S e G E

USB Bellek nedir? Bilesenleri nelerdir?
USB Flash bellek veri saklamaya yarayan donanimlardan biridir. Optik stricilerden daha hizlh ve
kolay kullanimhdir.
ic yapisi(Bilesenleri): USB konnektéri, yigin depolama konnektori, test noktalari, Flash bellek
yongasl, Kristak osilatori, Mikroiskemci, Mikrodenetleyici ...
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BATMAN UNIVERSITESI

Konu: Imaj Nedir? Neden alinir? Teorik bilgiler ve BIOS yazilimi ve Boot Menii
Staj Tarihi:19.06.2018

imaj - Sistem goriintiisii: Bilgisayarin C: veya farkl siriicilerinin programlar araciligiyla
kopyalanarak arsivlenmesi-yedeklenmesi islemidir.

Genellikle bilgisayara format atilir, tim programlar yiklenir ve bilgisayarin imaji alinir.

imaj Harddisk’e, Usb bellege veya farkli siiriiciiye yedeklenir.

Bilgisayarin ¢okmesi, virlis bulasmasi, kullanilamaz duruma gelmesi veya performans kaybi
yasanmasi durumunda imaj programlari kullanilarak yaklasik 5dakika icerisinde ilk haline getirilir.

Format atma islemi 2-4 saat arasinda bir islem gerektirirken imajin kullaniimasi 10 dakika
almaktadir.

Bir diger kullanim sekli ise ayni donanim 6zelligine sahip ¢ok sayida bilgisayardan sadece bir
tanesine format atilir. ilgili tiim programlar yiiklenir ve bu bilgisayarin imaji alinir. Bu ayni donanima
sahip bilgisayarlardan biri arizalandiginda yada tamamina bakim yapilmak istendiginde oldukga kisa
sirede bu bilgisayarlar imajin yiklenmesi ile kurulumu yapilir. Boylece her bilgisayar icin ayri ayri
format atilmaz bu yedeklenen imaj kullanilir. Hem zamandan tasarruf saglanir hem de giizel sonug
ahinir. Ancak burada unutulmamasi gereken bir durum var ve eger server (domain) yapisina sahip bir
sisteminiz varsa sistem cakismalarindan dolayi bilgisayarlarin bazilari ¢alismayabilir. Bu nedenle
genellikle Workgroup yapilari i¢in uygundur. imajdan sonra tek yapilacak islem bilgisayarin adinin
degistirilmesidir. Kisaca imaj sistem geri ylklemektir.

imaj programlari: Norton Ghost, Image Drive, Acronis True Image

BIOS Yazilimi: Basic Input Output System (Temel giris ¢ikis sistemi) olan BIOS bilgisayarim ¢alismasi
icin gereken temel yapidir. ROM (izerine yazilmis bir yazilimdir kalicidir ve sadece okunabilir.

Boot Menii: Onyiikleme menisiidiir nasil baslangic yapacagimizi burdan belirleriz. BIOS tadir.
iIMA) BOOT MENU

+Renovable Devices
+Hard Drive

Network boot from Intel E1000

<Enter Setup>

Aduvanced Secur ity Boot

Ttem Specific Help
Syste : [3E]-21:3061
Sustem Date: [BSr02-26161

<Tab>. <Shift-Tab>. or
Legacy Diskette A: [1-44-1 .25 MB 3%71 <Enter> selects field.-
Legacuy Diskette B: [Disabledl
» Primary Master [Nonel
» Primary Slave [Nonel
» Secondary Master [CD—ROM]
» Secondary Slave [Nonel
» Keyboard Features
System Memoruy: 640 KB
Extended Memory: 2096128 KB
Boot-—time Diagnostic Screen: [LEnabledl

BIOS Ekrani
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BATMAN UNIVERSITESI

Konu: Format Nedir? Ne igin atilir? Baz1 Markalarin BIOS ekranina ve Boot meniisiine ulasma
Staj Tarihi: 20.06.2018

Format: isletim sisteminin sifirdan kurulmasidir.

Virls bulasmasi, yorulmus, hizi azalmig-yavaslamis, fazlaca isinan, depo alani dolmus vs. gibi
nedenlerden dolayi ¢esitli yollarla format atilabilir.
Sorunlarla karsilasmamak icin 6 ayda bir format atmak onerilir.

Baz1 Markalarin BIOS ekranina ve Boot meniisiine ulasma

BIOS Boot menii
Acer: F2 F12
Asus: F2 Esc
Casper: F2 F12
Dell : F2 F12
Lenovo: F2-NovoTus F12
Samsung:F2 F10
Toshiba: F2 F12

» Standard CHOS Features » FrequencysVoltage Control
» BIOS Features Load Fail-Safe Defaults
b Advanced BIOS Features Load Optinized Defaults

» Advanced Chipset Features Set Supervisor Password

b Integrated Peripherals Set User Password

» Pouer Management Setup Save & Exit Setup

» PnP/PCI Configurations Exit Without Saving

» PC Health Status

Esc : Quit t12 ¢ : Select Iten
F16 : Save & Exit Setup

Virus Protection, Boot Sequence,..
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BATMAN UNIVERSITESI

Konu:imaj (Acronis True Image)
Staj Tarihi:21.06.2018

Bugiin Acronis True Image yiikli cd ile imaj almay! 6grenip Batman Universitesi merkez rektorliik
binasi l[aboratuvarinda yaklasik 55ayni marka bilgisayara imaj aldigimiz yedekleme yiklenildi.

Formatla her bir bilgisayarin kurulumu en az 2 saatken imaj cd’si ile yaklasik 10 dakika siirdi.
Zamandan tasarruf ve eksiksiz kurulum saglamis olduk.

ilk olarak bos cd icerisine Acronis iso zip dosyasini yiikleriz ve boot meniiden cd ile baslatma
secenegini seceriz. Sonraki asama agilan ekranda Acronis True Image secenegini tiklayip yeni ekrana
ulasiriz, sobra Backup secenegi imaji almak icin, Recovery segenegi ise harddisk veya usb flash bellek
ile alinan yedegi yuklemek icin kullaniriz.

Bellege yiklenen imaji ylklenen siriclyl tekrar yedekleme icin seceriz boylece imaj islemi

dakikalik bekleme sonucu tamamlanmis olur.
Trie Irnzige 200 o [=n|E=a|rs=)|

| Backup — AR en &= Tools & Utilities ™ Search |p H

Welcome to True Image

What would you like to do?

Backup
. BackUp

RECOVEW e My Disks | Files & Folders
4. Recover

Log 7 -( .
= M)f Disks f§Files & Folders

Tools & Utilities - )
:_huncsa; Yﬂummsz\l\i;ﬂers may ke different frorm MY favorites
&» Help
23 Options
S£ Tools & Utilities

[ m C

Recovery

Log

Tools & Utilities
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T.C.
BATMAN UNIVERSITESI

Konu: Farkli Laboratuvari kurulumu — ariza giderme

Staj Tarihi: 22.06.2018

Batman Universitesi Sanat galerisinde bulunan yaklasik 25 adet bilgisayarin kasalarini temizleyip
tiim hatlariyla yeniden kurduk. ilk olarak kasayi acip temizledik sonra monitér ve kasa baglantisini
sagladik. Sonra harici donanimlari entegre ettik, internet kablosu vs. gibi kablolari takip power
tuslariyla bilgisayar g¢aligtirild.

Guc tusu bilgisayarlari aktif etmedikge ilk olarak priz ve glic kablosunu kontrol ettik

internet problemini sorun gidericiyle hallettik,

Klavye, mouse arizalarini kablolardan kontrol ettik ve farkl yerlerde kullanarak ariza tespiti yaptik

Kisacasi laboratuvarin donanim olarak sifirdan kurulumunu temin ettik ve daha sonra markalari
exper olan bu bilgisayarlara imaj alma islemini yaptik.

Tasdik Eden Yetkilinin: Adi - Soyadi Gorevi - Unvani Imza - Miihiir
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BATMAN UNIVERSITESI

Konu: Format DVD veya USB’ si hazirlama
Staj Tarihi: 25.06.2018

Bugiin format DVD si hazirlamayi ve usb adimlarini kontrol etme 6grenildi.

Format zor sanilan fakat kolay ve glizel sonuc¢ veren yontemlerden biridir. Tek dezavantaji uzun
surebilmesidir.

Bilgisayardaki optik stiriicti varhginda DVD olusturulabilir.

DVD igin ImgBurn,

USB icin Rufus kullanilabilir.

Kurulmak istenen isletim sisteminin iso dosyasi indirilir sonra Rufus veya ImgBurn indirilir.

Flasi porta baglayip Rufus’ u calistiriyoruz ana ekranda aygit olarak Flas strtictisiinii seciyoruz
Acilis diski olusturma yontemi kisminda simgeye basilip indirdigimiz iso dosyasini seceriz sonra
baslat simgesine basariz.

ImgBurn ile DVD olusturmak igin DVD vyerlestirip programi calistiririz kalip dosyasini diske yaz
secenegine basariz sonra hedef olarak DVD slirliclisini seceriz. Kaynak olarak iso dosyasini secip
baslat simgesine basariz.

Ve artik format DVD veya USB’ si hazir hale gelir geriye kalan tek islem format atma islemidir.

& Rufus 2.2.668 - o IEH P

syot @ USB'nin Ismi Al | [P

Hanzade (D:) [16GB] w . =

Disk Balim Dizeni ve Hedef Sistem Tard 9 )} P “\') P :)
BIOS yada MER icin UEF| Boldm Didzeni W vhit;_hqwlolodsc m;mum to dise
Drosya Sistemi e

FAT32 v A \ ) \
Ayirma Birimi Boyutu o :j v .‘..)] F L) _‘JJ
4096 byte [Varsayilan) W ERSCH IO N K O SERAL T O G Y

Yeni Birim Etiketi

Ubuntu 15.04 amdé4 MDD J ﬁ}.";f S 'j

Bicimlendirme Secenekleri <7 ) % = @ P
Verify dsc

|:| Hatalh Eloklar icin Aygiti Denetle 1 Gecis LY

[w] Hizh Bicimlendir

[#] Acis Diski Olusturma ‘fﬁn@ 150 Yansimasi W

Genisletilmis Etiket ve Simge Dosyalan Clustur

o Youre out of your Vikannrd, Speck
- o

] 0 g,

Mo Eot Took

(e

1) 125847 wgurn Yaescn 2.5.0.0¢tated |

H anzadé ~ 1) 125847 Werorsaft 'Windones 59 Wacks Centiw Eddtion (5.1, Bubd 2600 : Sarvios Pock 3)

1) 1208547 Tkl Physical Wemaryt 889,296 18 - Zrakabies 158 494 13

|/ 125847 Intsalary P11
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BATMAN UNIVERSITESI

Konu: Format atma
Staj Tarihi: 26.06.2018

Bugiin yaklasik 20 adet bilgisayara format atildi ve format sonrasi gerekli kurulum ve yiklemeler
yapildi. .

Herhangi bir format USB veya DVD si olusturduktan sonra Boot meniiden baslatma segenegi olarak
format USB veya DVD’mizi segip bastan baslatilir.

Bazi kisisel secenekleri (bilgisayar adi -kullanici adi vs.) ayarlayip devam ettik

Hard diskinizin bolimleri geldiginde isterseniz gelismis ayarlara girerek hepsini silip yeniden bolim
olusturup boylece yiikleme yapabileceginiz gibi 6nemli dosyalarinizin oldugu bir D siriicliniiz varsa
ona dokunmadan sadece C slirlictislini bicimlendirip tekrar ayni yere isletim sistemini kuruyoruz.
Bu asamadan sonra isletim sistemi kurulumu olarak devam ederiz ve biz isletim sistemi olarak
Windows 10un kurulumunu yaptik. Acilan ara ylizde simdi ylikle butonuyla ylikleme yaparak bastan
baslatilir.

Kurulum bittikten sonra baslat tusuna tiklayarak bilgisayar yazisina sag tiklayin ve masaistiinde
gosteri secip, daha sonra masa Ustlndeki bilgisayar ikonuna sag tiklayarak ozellikleri secin agilan
pencerenin sag Ustlindeki aygit yoneticisini secerek bilgisayariniz eksik olan strtcilerini tespit
ederiz. Bunlari bilgisayariniz markasina veya anakart’inin modeli gore internetten o markanin veya
o anakart’in firmasinin internet sitesinin destek béliimiinden indirip kurariz. Ozellikle o firmanin
internet sitesine girmeliyiz bazi siteler sirici arayanlari kandirarak kendi istedigi programlari
bilgisayara ylikletiyorlar yani yeni temizlediginiz bilgisayarinizi tekrar gereksiz programlarla
doldurmus oluyoruz. Bu ylizden 6nlem almak ve format islemini temiz gerceklestirmek hedefimiz
Son olarak programlar (Office, Eset-Antivirls, Autocat v.s) yiikledik. Glincellemeleri yapip lisanslari
yerlestirdik ve tarayici(chrome, firefox..) yikledik boylece format islemimiz sona ermis oldu.

- YWANSows
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BATMAN UNIVERSITESI

Konu:imaj - Format
Staj Tarihi: 27.06.2018

Bugiin grup calismasiyla 3 laboratuvarin baglanti sorunlari giderildi.

Bilgisayar arizalarini onarildi.

Bu 3 laboratuvarda bulunan farkli marka bilgisayarlarin markasi ayni olan kisminin imajini alp,
markasi farkli olan kismina format atip kurulmasi gereken programlari yikledik. Glincellemeleri
yapip Lisanslari yerlestirdik ve merkez kampusteki son gliniimUiz(i bu 3 laboratuvarin tamamlanmasi

ile bitirmis olduk.
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T.C.
BATMAN UNIVERSITESI

Konu: Sanal makine
Staj Tarihi:28.06.2018

Bugilin sanal makine kavrami ve cesitlerini 6grenilip kisisel bilgisayarlarimizda sanal makine
kurulumu yapild.

Sanal makine isletim sistemimize baska isletim sistemlerini kurup calistirmaya izin veren
sistemlerdir.

Bazi sanal makine programlari; VirtualBox, VMware Player, VMware Workstation

Biz VMware Workstation programini kullanarak UBUNTU, DEBIAN-64,Kali Linux gibi isletim
sistemlerini kurduk.

WMware Workstation indirip kurulumunu gerceklestirdik.

Kurmak istedigimiz isletim sisteminin iso dosyasini indirdik, asamalariyla WMware den new virtual
machine secenegi, tpical, isoyu yerlestirdik, istedigimiz isletim sistemini secip boyutunu belirledik
son olarak isletim sistemimizin 6zelliklerini (hafiza, islemci, iso, ag, ses, yazici vs.) belirledik makinayi
kurmus olduk.

Calistirmada ise install ile baslayip, dil, konum, yazi tipi, klavye, isimlendirme, parola sonrasinda
disk bélmelenir kurulum yapilacak disk secilir ve yapilandirilir, Grup boot loder kurulur ve kurulum
tamamlanmis olur.

INSTALL

HO@maN

—.
.

n <+
ERARD uﬂﬁm\\\

=)

File Edit View VM Tabs Help Il -~ | &

::::::

| KALI I

BY OFFENSIVE SECURITY

[To direct input to this VM, click inside o press Clrl+G. QB6E G
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BATMAN UNIVERSITESI

Konu: Sistem Odas1 ve bilesenleri
Staj Tarihi:29.06.2018

Bugiin miihendislerimizle birlikte Batman Universitesi Bati Raman Rektérligiindeki Sistem odalar
denetlendi ve bilgilendirildik. Donanimsal ve yazilimsal olarak yapilarini incelendi.
Sistem odalari bilgisayar sistemleri ve bunlara ait haberlesme ve depolama cihazlari gibi Grlinlerin
bulundugu tesistir. Tesislerde genellikle yedek yikli gig Gniteleri, asiri yiki kaldirabilecek, yedekli
¢alisan, haberlesme cihazlari, baglanti elemanlari, ¢evre kontrol ve yonetim araglari iklimlendirme,
yangin ikaz ve glivenlik araglari bulunmaktadir.
Sistem odalari yiksek internet hizi ve kapasitesi, gelismis elektrik altyapisi ve yedekli glic sistemi,
glvenlik, profesyonel sogutma, cevre izleme ve kontrol saglar.
Sistem odalari icin cevresel tehlikeler: Yangin, Duman, Toz, Deprem, Patlama, Asir1 Sicaklar,
Bocekler, Elektriksel Giiriilti, Yildirim, Titresim, Nem, Su
Sistem odalari icin cevresel kazalar: Yiyecek ve icecekler
Sistem odalarina Bilingli saldirilar: Yiikseltilmis zeminler ve algaltilmis tavanlar, Havalandirma
pencereleri, Cam duvarlar, Radyoaktif emisyon, Kapi denetimleri ve alarmlar
Bu tarz olabiliritelere tiim kurumlarin énlemleri farkli olurken Batman Universitesinin ’de genis capli
onlemlerini gérdik.Yangina 6nlem olarak Kidde Fire Protection FM200 temiz yangin sondiirme, nem
sicaklik vs. icin 6zel iklimlendirmeler, Alttan havalandirma sistemleri, yiz algilayici kamera ile girip
¢ikanlari algilayan sistemler, 6zel 1sin yansitmali fiber kablolar gibi birgok énlemleri vardi.
Batman Universitesi Sistem Odasi Fiziksel Mimarisi
Sistemde sirasiyla Glvenlik duvari sunucusu, Program sunucusu, Dongle App, Yemekhane
sunucusu, Sistem monitéri ,Storage unit (veri depolama Unitesi),Cluster unit (kiimeleme birimi),
enclosiir Radius ve Sistem kamera sunuculari ...

FM200 iklimlendirme

o
oi15at01% o1id 206

=
=
Tl .
Iy
= .
iy 2 =)
=
i .
|
P o

]
)
S
=
=)
E
W=y
=
=
¥

=y
=

/s
/s

¥/

Tasdik Eden Yetkilinin: Adi - Soyadi Gorevi - Unvani Imza - Miihiir

Bilgisayar Miihendisi

10




T.C.
BATMAN UNIVERSITESI

Konu:Switch Konfigiirasyonu
Staj Tarihi:02.07.2018

Bugiin switch konfiglirasyonlari, gereken programlar, VLAN yapilanmasini, sifirdan bir switch
tasarimi yapma 6grenildi.
Switch-anahtarlama donanimlari sistem odasinin énemli pargalarindandir. Farkh tdrleri vardir:
Blackbone-Omurga switch, Edge-Kenar switch, SuperStack
Network: iki yada daha fazla bilgisayarin veri alisverisi icin baglanmasi
Diigiim: Network elemani
Segment: Network bolimi
Omurga: Network ana kablolamasidir ve tim segmentler buraya bagli
Topoloji: DGglimiin aga baglanma sekli
Kenar switch: Networke erisim digimudur
Switch’i konfigiire etmek i¢in kullanilan ana programlar: Cam 3,PuTTY
Bazi Cisco Konfigiirasyon komutlari:
#configure: Konfiglirasyon
#hostname: Switch adi belirleme
#config hostname: ismin konfiglirasyonu
#vlan: internet bélimlendirme-sana lyerel alan agi
#untagged 1-15:1-15 arasi switch
#sh run: Komut gérme
#tagged 25:25¢1kis portu(fiber veya cat kablo) tagged izin komudu
#untagged: izni geri cekme
#erase startup-config: switch resetleme
#interface 2 : switchin 2.port arayizi
#interface 8 enable: 8.portu agma
#interface 4 disable: 4.portu kapama
#dhcp-snooping trust 1-24: upling disinda portlara izni engeller
#loop-protect trap loop-detected: yogun trafikle internet aptallasir 2ug birlesip internet ¢coker
#write memory: islemleri kaydetme
#ip route: uzaktan ip vermemizi saglar
#sponing-tree: gereksiz portlari kapatir-fazla trafigi engeller
#portsecurity 1 adress-limit 1: 1.portun adresini lyapar
#sh cdp neighbours detail: kenar switch detaylarini gésterir
#exit: ¢cikis komudu

i

i
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T.C.
BATMAN UNIVERSITESI

Konu: Kablolama
Staj Tarihi: 03.07.2018

Bugtin kablolamayi 6grendik. Cat5, Cat6, fiber kablolari inceledik renk siralamasi ve diizenli port
takma uygulamali olarak 6grenildi.

Kablo iletimin az veri kaybiyla gerceklesmesini saglar. Agin hizli ve problemsiz g¢alismasi igin
kablolamanin saglam olmasi gerekir. Veri kablolari ortama gére 3 cesittir Koaksiyel (coaxial), Cift
bikimli (Twisted-Pair), Fiber optik kablo olmak (zere.

Koaksiyel kablo: Diisiik sinyalleri iletmede kullanilir. 2 gesittir ince-thin (185m iletir), Kalin-thick
(500m iletir).

Cift Biikiimlii(Twisted-Pair) kablo: Yalilmis birbirine bikulmis Bakir kablodan olusan kaplamal
kablolardir. 3 tipi vardir UTP(unshielded twisted pair / koruyucusuz dolanmis cift), STP (shielded
twisted pair / koruyuculu dolanmis ¢ift), FTP (Foiled Twisted Pair / folyolu dolanmis cift)

UTP kablo; Tellerinde plastikten baska koruyucu yoktur. En ¢ok kullanilan kablodur.

UTP kablo cesitleri

Catl: Zayif akim sistemlerinde kullanilir(6r: zil teli)

Cat2:4 Mhz frekans gegis islevli network sistemlerinde kullanilir.

Cat3:16 Mhz frekans gegcis islevli network sistemlerinde kullanilir.(6r: telefon kablosu)

Catd: 20 Mhz frekans gegcis islevli network sistemlerinde kullanilir.

Cat5: 100 Mhz frekans gegis islevli network sistemlerinde kullanilir. En ¢ok kullanilan UTP kablo
cesididir.

Cat6: 250 Mhz frekans gegis islevli network sistemlerinde kullanilir.

Cat7: Aslinda STP’dir UTP olarakta Uretiliyor. Yiksek gli¢ gerektiren durumlarda kullanilir.

STP kablo:UTP kablonun korumali yapisindadir. Maliyeti ylksek ve tel zirhinin zarar vermesinden
dolayi fazla kullanilmaz.

FTP kablo: STP ve UTP ye benzer ylzeyi aliminyum folyoyla kaplidir.

Fiber Optik Kablo: iletimi 1sik hiziyla yani saniyede 300bin km hizla gerceklesir. Veri aktarimi ince
fiber camdan i1sik dalgasi seklinde gergeklesir.

RJ45 baglanti: Jaki Uluslararasi standartlara gore Uretilmis konnektordir.Cat5, Cat6, Cat7’nin T568B
standardi renk siralamasi; Turuncu Beyaz, Turuncu, Yesil Beyaz, Mavi, Mavi Beyaz, Yesil, Kahve
Beyaz, Kahve

CROSS baglanti: UTP kros kablo switch’ler arasinda kullanihr T568AveT568B standardina gore
siralanir.

T568A standardi renk siralamasi;

Yesil Beyaz, Yesil, Turuncu Beyaz, Mai, Mavi Beyaz, Turuncu, Kahve Beyaz, Kahve

Tasdik Eden Yetkilinin: Adi - Soyad: Gorevi - Unvani imza - Miihiir
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Konu: Linux isletim sistemi
Staj Tarihi: 04.07.2018

Bugiin Linux isletim sistemi ve bazi komutlari 6grenildi.
Linux (6zgur yazihm) licretsiz ve agik kaynak kodlu bir yazihmdir, temel programlar kurulumla birlikte
yuklenir, programlarin %901 Ucretsizdir, Windowsa oranla hizlidir, kisisellestirilebilen ve herkese
hitap edebilen bir isletim sistemidir. Linux’ta kod yazildi mi en verimli ve en glivenilir sekilde galigir.
Viris sayisi oldukga azdir. Kabuklar kullanicinin igletim sistemi ile iletisimini saglar, komutlari isletim
sistemine ve komut c¢iktilarini kullaniciya iletir.
Komutlar: Komutlar parametre alir parametrelerin uzun yazilisi — ile kisa yazilisi —ile baslar.
Bazi Komutlar;
man: komutlaar hakkinda ayrintili bilgi saglar
Pwd: print working directory, bulundugun yeri gosterir
cd: change directory, dizin degistirmek icin kullanilir
Is: dizinleri listeler
cat: dosya icerigini gosterir
> Komut ¢iktisi dosya lizerine yazma>>dosya sonuna yazma < girdi verme semboller
echo: kendinden sonra yazilan ifadeyi ekrana basar
more: igerigi fazla olan dosyalari goriintiler qg:¢ikis yapmak igin kullanilir
less: more’nin gelismis hali geriye dogruda gidis vardir g:cikis
head: verilen dosyanin ilk 10satirini getirir
tail: verilen dosyanin son 10satirini getirir
grep: kelime arama komudu
uname: sistem bilgilerini getirir
Linuxta dosya izni 3 gesittir. Read(r), Write(w), Execute(x) readin sayisal degeri 4, write 2 , execute
1’dir.
Tim haklar varsa deger 7 dir.(4+2+1)
mkdir: dizin olusturma komudu
sudo: stiper user-tim haklari verir
touch: bos dosya olusturur
rm: dosya veya klasor silme
cp: veri kopyalama
mv: dosya tasima veya isim degistirme
find: dosya-dizin arama
cut: ifadeyi pargalara bélme
awk: gerekli bilgileri ¢ceker
chown: change owner dosya klasoriin sahibini degistirir

B oot e 8 il <

Tasdik Eden Yetkilinin: Adi - Soyadi Goérevi - Unvam Imza - Miihiir

Bilgisayar Miihendisi

13




T.C.
BATMAN UNIVERSITESI

Konu: Temel ag bilgileri
Staj Tarihi: 05.07.2018

Bugiin temel ag bilgileri paylasildi ve OSI referans modeli katmanlari incelendi.

OSl(Operating Systems Interconnections) Referans Modeli

ISO tarafindan bilgisayarlarin iletisimini tanimlamak igin gelistirilmis standart modeldir.7 katmandan
olusur. Uygulama, Sunum, Oturum, Tasima, Ag, Veri Baglama, Fiziksel olmak Gzere.
Application-Uygulama katmani: iletimin veri olarak gerceklestigi katman.

Pressentation-Sunum katmani: Alinan verinin anlasilmasini saglar.

Session-Oturum katmani: Oturumlarin kurulup yonetildigi katman.

Transportation -Tasima katmani: iletim hedef ve kaynak arasinda segment olarak gerceklesir.
Networ-Ag katmani: iletimin paket olarak gerceklestigi katmandir.

Data Link-Veri Bagi katmani: iletim frame bloklara béliinerek gerceklesir. Switch-Bridge burda calisir
Physical-Fiziksel katman: iletimin fiziksel olarak gerceklestigi katman. Hub, Repeater burda calisir.
Protokol: iletisimi yénetmek igin konulmus triinlerdir.

IP: internet Protokolii, bilgisayar ve yénlendiricilerin iletisimi igin ortak ag protokoliidiir.

ICMP: Sorun tespiti icin kullanilir.

UDP: Kullanici veri birim kontrollddr.

TCP: Gegis kontrollidiir ve veri aktarimi saglar.

DNS: Alan adlarini IP’ye gevirir.

ARP: Adres ¢oziimleme protokoltdir. IP’nin fiziksel (mac adresi)’ni ¢ozimler.

DHCP: Bilgisayarlara IP atamasi yapar.

SMTP: Basit posta aktarim protokoliidir.

Adres Donlisim{i

Ozel IP adresleri gercek IP adresine donistiriir. Dis bilgisayarlar ictekinin Ip’sini bilemez. 3 adres
doénistmi vardir. Statik Adres Donlisim, Dinamik Adres Donlisiim, Port Yonlendirme

Statik Adres DonlstimU(NAT): Her bir bilgisayarin IP’si ayri bir IP’ye donUsdr.

Dinamik Adres Donlisim(SAT): Tek yonli galisir i¢ agdaki IP’ler tek bir IP adresine dénusdr.

Protokol Katmanlari:

Uygulama

Kullania etkilesimli uygulamalar: HTTP, SMTP

Sunu

Farkh veri formatlarini birbirine déntsimui: ASCII,MP3,JPG

Oturum Soket agma, oturum kurma: SQL, RPC

Hata ve akis kontrolii: TCP, UDP

Ugtan uca iletisim, sanal adresleme: IP

Ortama Erisim: Ethernet, Wireless

~ ikili iletim: Koaksiyel, UTP ve fiber kablolar

Tasdik Eden Yetkilinin: Adi - Soyadi Gorevi - Unvani imza - Miihiir
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Konu:Windows10 sifre kirici cd ile sifre kirma-Batman Univerisi internet altyapisi

Staj Tarihi: 06.07.2018

Buglin Windows 10 sifre kirma cd ile sifresi unutulmus veya sifreli bilgisayarin sifresini kaldirdik.

ilk olarak cd’yi takip, BIOS ekranina girip Boot meniiden cd-room ile baslatma secenegi ile bilgisayari
yeniden baslatip kullanici se¢ asamalarini secip bilgisayari yeniden baslattik ve bu sayede sifre
update etme veya kaldirma ekrani gelir karsimiza burada istedigimiz secenekle islemi yapiyoruz.
istersek yeni sifre koyar veya sifreyi sifirlariz tekrar baslatinca bilgisayarimizi normal bir sekilde
bilgisayarimizi baslatiyoruz.

EDUROAM (Educational Roaming-Egitim Gezintisi)

Eduroam RADIUS (Remote Authentication Dial-in user Service-Uzaktan kimlik dogrulama g¢evirme
kullanici hizmeti) tabanlidir. Amag fakli egitim kumlarinda sorunsuzca ag kullanimini saglamaktir.

ULAKBIM(Ulusal Akademik Ag ve Bilgi Merkezi)
Turkiye’deki tim ulusal akademik kurumlari birbirine ve kiiresel arastirma aglarina baglayan ag ve
bilgi merkezi ULAKBIM’dir. Eduroam da bu aglar arasindadir.

ciation [NL] | htt

Diinyada Eduroam kullanan bazi yerler
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Konu:Linux devam:
Staj Tarihi: 09.07.2018

Bugiin daha once isledigimiz Linux komutlarinin devami gordiik ve terminalde uygulamasi yapildi.
Kullanici yonetimi

cd/etc:kullanici listeleri etcnin altinda

cat paswd :paswd icerigini basma
adduser:kullanici ekleme

history:kullanicinin yazdigi tim komutlari gosterir
deluser:kullanici silme

rm dosy:dosya silme rm -r :dizin silme

Is-ah:gizli dosyalari gosterir

switch user:kullanici degistirir

top:calisan islemleri gosterir

aux | grep Firefox :firefoxu arar grep :arama komudu
kill :etkinligi durdurma

Grup yonetimi

add group :grup ekleme

touch :dosya olusturma

chmod:dosyanin modunu alma
rwx:Read,Write,Execute Erisim haklari

vi:dosya icerigini degistirme

Is -Id:grup bilgisini basma

chown:kullanici degistirme

find:dosya agcmak

Ag(Network)Komutlari

ifconfig:Ag detaylarini verir ip..

dhclient:ip yenileme

ping:paket génderme

nslookup:Sorgulama,isim karsilipt ip alma
traceroute:baglh olunan yerlerin yolunu gosterme
ifdown:interface kapatma

Is:listeleme

cd:dizin degistirme
pwd:nerde oldugunu goruntiler
mkdir:teni dizin olusturma
rmdir:dizin silme

touch :bos dosya olusturur
cp:dosya kopyalama
mv:dosya tasima

rm:dosya silme
clear:terminal temizler
cat:dosya igerigini goriintiler
help:yardim

man:el defteri ...

Tasdik Eden Yetkilinin: Adi - Soyadi Goérevi - Unvam Imza - Miihiir
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Konu:CEH sertfikasi,Siber Giivenlik
Staj Tarihi: 10.07.2018

CEH(CERTIFIED ETHICAL HACKER) Sertifikasi: Bilgi glivenliginde en ¢ok tercih edilen sertifikadir.
Sertifikaya sahip Etik Hackerler Beyaz sapkali hacker’lardir. Edindikleri bilgileri kurumlari siyah
sapkali hacker’lara karsi savunan ve kurumlari bilgilendiren kisilerdir.

CEH Sertifikasi igin;

2yillik bilgi gliveni deneyimi

CEH sertifikasyon egitimi

ingilizce

%70 basari siniri na sahip olmak gerekir.
Saldirgan Tipleri
Siyah Sapkali Saldirgan(BlackHatHacker/Cracker):Kotii niyetli, giivenlik ve saldiri hakkinda genis
caph bilgi sahibidirler. Amag kolay yoldan zengin olma veya iin kazanmadir.
Beyaz Sapkali Saldirgan (WhiteHatHacker/Security Analysts/Ethical Hacker):Bilgi ve becerilerini
koruma amach kullanirlar. Her seyi yasal yollardan yaparlar. Uygulamada aciklik buldugu an
yoneticiye bildirir agikhik giderilir. Sizma testi sirasinda koti icerikli veri ile karsilastiklarinda devlete
bildirirler.Sizma vyaptiklart firmanin bilgilerini saklarlar, belli kurallara uygun sizma testi
yaparlar.Sizma testi yaptiklkari kisilerle NDA-gizlilik anlagsmasi imzalarlar
Gri Sapkali Saldirgan(GrayHatHackers): Bilgilerini koruma ve saldiri amagh kullanirlar. Kanuni yoldan
¢alismalarini gerceklestirseler de yeteneklerini kotliye de kullanabilirler.
Suicide Hackers: Bir sebep ugruna saldirip hapiste yillarca yatmayi goze alirlar.
Script Kiddies: Hazir betikleri kullanirlar, yetkileri sinirhdir.
Phreaker: Ucretsiz telefon konusmasi icin Telco sistemlerine saldirirlar.
Hacktivist’ler: Politik ve sosyal sebepler veya bir amag i¢in mesaj verme amaclh kisilerdir.
Hacker Gruplari: Unli olma, isim duyurma amacli saldiran siyah sapkalilardir.
Devlet Destekli Saldirganlar: Hiilkiimetin c¢ikarlari igin i¢-dis istihbarat saglayan ulusal amaglar igin
belli hedeflere saldiri diizenleyen galisanlardir.
Siber Teroristler: Politik veya dini amaclarla zarar verme eylemi gerceklestirirler.

I'M NOT

CERTIFIED
ETHICAL
HACKER

QUSE BN
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Konu: Siber Giivenlik
Staj Tarihi: 11.07.2018

Bugiin siber glivenlik ve 6nlemlerle ilgili bilgilendirmeler, arastirmalar yapildi.

Siber saldirilar bilgi ve teknoloji caginin en dnemli sorunudur. Sahsi bilgilerin ve kurum bilgilerinin
her tirll zarar, zafiyete mahal birakmamak igin alinan tim tedbirlere bilgi glivenligi denir.

Bilgi gliveni igin zarara ugramamak icin bilingli olup, bilinglendirmek gerekir. Bilisim Grlinlerinin
fiziksel glvenligini saglamak gerekir. Ozellikle sosyal medya veya herhangi internet sitelerinde
glvenlik icin parolayi gliglt tutmaliyiz, bunu da biylk-kigtk harf, rakam, karakter karisimi parolalar
olusturarak glivenlik saglanabilir.

SOME-siber olaylara miidahale ekipleri: Bakanlar tarafindan kurulmus olup kurumsal siber
saldirilarda gorilen zarari 6nleme amaclidir. Teknik ve idari tedbir sunarlar. Prosediir belirler ve
uyulup uyulmadigini inceler. Ag glivenligi ve bilgi islemden farklidir. Sektérel bazdadir.
USOM-ulusal siber olaylara miidahale: Ulkemizin siber giivenligini saglamak amaciyla kurulmus.
Ulusal baz’'dadir.

Balkiipii Sitemi (honeypot): Distan glizel ve icerden ne oldugu bilinmeyen saldirganlari aga distren
bir sistemdir.

IDS-Intrusion Detection Systems - Saldiri Tespit Sistemleri;

Kot niyetli ag hareket ve baglantilarinin tespiti icin kullanilir.

IPS- IntrusionPrevention Systems - Saldiri Onleme Sistemleri;

Kot niyetli ag hareket ve baglantilarinin dnlenmesi igin kullanilir.

Kesif ve Zafiyet Tarama
Amag acik sunuculari tespit etmek, ag topoloji kesfi, agik port tespiti, versiyon tespiti, isletim sistemi
kesfi, zafiyet tespitidir.2kesif tlrl vardir. Aktif ve Pasif.

Pasif kegif:

Agin dinlenilmesi; Tcdump (paket yakalama filtreleme araci), Wireshark (ag trafigini grafik

Uzerinden gosterme)

ARP(Adres Resolution Protocol-Adres Coziimleme Protokolil) tablosu: Arp islem bilgilerini tek
tabloda gosterir
Aktif kesif:

Aktif paket gonderme: Nmap (ag tarama araci), Hping (istenen tirde TCP/IP olusturma araci),
Scapy (paket olusturup iletmemizi saglar), Tracert (iletilen paketin gectigi yollari gosterir)
l\fessus: Guvenlik acigl tarama aracidir. Bilgisayar sistem ve aglarinda giivenlik aciklarini tespit eder.

fan_fis cdi View uokmarks _Develo _Viindoe ek MedmBs s @S woud Wb la 150 Q =
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Konu: Donanim Tablo ve RAID
Staj Tarihi: 16.07.2018

Bugiin donanim tablosunu ve bazi donanim araclarinin ozellikleri konusulup, paylasimlarda

bulunuldu, RAID’i incelendi.

Donanim Tablo: Farkli marka donanim araglarinin 6zellikleri farkhliklari bakimindan bir tabloda

goriuntilenmesidir.

Monitor karsilastirmada Ekran boyutu, parlakhgi, kontrast orani, nokta araligl, ¢co6zinirlGgl, baglanti
sekilleri, video girisi, tepkime slresi, renk, USB girisi, ekstralari, piyasa fiyati.

Yazici karsilastirmada Baski teknolojisi, Baski hizi, ¢ozlinlirligl, baski kapasitesi, tepsi kapasitesi,
islemci hizi, standart bellek, maksimum bellek, bellek yuvasi, fotokopi 6zelligi, tarayici 6zelligi,

tarama ozelligi, tarama hizi, piyasa fiyati.

Bu tablolamayla ihtiyacimiz olan oOzellikleri kolayca bulup istedigimiz GrlinG bulmayi

kolaylastirabiliriz.

Laptop Bilgisayar Karsilagtirma Tablosu

Kategori Lenowvo Thinkpad HP Elitebook HP Probook Dell Latitude Fujitsu
E540 850 450 5550 Ultrabook U745
Iglernci Hizi | i7 7 i7 i7 i7
CPU Speed, Cache 2.2GHz, 6 MB 2.6 GHz. 4 MB 210 GHz, 4MB  3.20GHz 4MB 2.6 GHz aMB
Harddisk Kapasite | 178 180 GB SATA 1Ts soo e 256 GB SATA
Bellek Kapasite EX-0 s GB sce sG8 B
islemci Cekirdegi | 2 Cores 2 Cores 2 Cores 2 Cores 2 Cores
isletim Sistemi Free Dos Win 7 64 bit Free Dos windows 8.1 Windows 8.1
Bellek tipi | Intel intel Intel Intel Intel
Agiriik 20K 1.8 Ke 2.1 xg 2.14 Kg 2.2 Kg
VGA / HDMI | VGA HDMI - Full Full -
Kamera VAR 720 P HD VAR VAR AR
Kisvye | - F a F F
Optik Sarucs DDR 3 1600 MHz vox VAR DDR 3 1600 DDR 3 1600
Ekran CozlnGrlGEG | 1366768 1366x768 1366x768 1920x1080 1366x768
Network 10410041000 Full Full Ful 10/100/1000
Gavenlik | = Full = = wvaR
Garanti 2 vil 2 vil 2 val 2wl 2 vil
Parmak izi Okuyucu | - VAR - VAR -
Kablosuz iletigim wWifi Bluetooth wifi Bluetooth wifi Bluetooth wifi Wi
Ekran kart: Bellek | ce 5 5 5
Ekran Karti rividia GT740M ntel HD Graphic ANMD Radion Nvidia 540 M Intel HD
Graphc
Ekran Boyutu | 15.8" 15.6" 15.6 - 14
use 3.0 VAR VAR VAR VAR VAR
Smart Kart Reader | HP Special - - -
WYLAN /Wi b/g/n Wireless b/g/n Wireless b/g/n Wireless bfg/n wifi b/efn Wireless

Pivasa Fiyat:

RAID(Redundant Array of Independent Disks-Bagimsiz disklerin yedek dizisi)

RAID ,disk hata toleransinin ve optimize edilmis performansin zorunlu oldugu kurum ve
isletmelerde kullanilir. Performans arttirma ve yedeklemede kullanilabilir
RAIDO:Perdormansa yoneliktir, tedekleme degildir.1 disk bozulursa tiimi bozulur.

RAID1:Kendini replike eder, ayni anda 2 diske yazilr.
RAID4:Paritydir. Hizh sekilde okuma yapar. Yazma hizi azalir.
RAIDS:Parityleri dagitir, parcgalar.

RAIDG6:Parityleri yedekler.

RAID10:1+0: Performansa yoneliktir.

RAID O RAID 1 RAID 3 RAID 4
Ty Ty AT D Ty Ty Ty Ty — — — ——
mmmmmmm@mmm“
JUooogddut
Disk 0 Disk 1 Disk O Disk 1 Disk O Disk 1 Disk 2 Disk 3 Disk 0 Disk 1 Disk 2 Disk 3
RAID 5 RAID 6
—t —+ —+ —+ = T T o
i e
Disk O Disk 1 Disk 2 Disk 3 Disk 0 Disk 1 Disk 2 Disk 3 Disk 4
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Konu: Dig Agdan Bilgi Toplama
Staj Tarihi: 17.07.2018

Son staj glinlimuiz Bilgi toplama ve gerekli programlari kullanma-kavrama ile gecirildi.

Footprinting and Reconnasissance (Bilgitoplama ve Kesif): Amac hedef hakkinda alan adi, ag blogu,
Mimarisi, isletim sitemi, uygulama ve servisleri, zafiyetleri, kimlik dogrulama, vs. bilgileri elde
etmektir. 2 yontem vardir. Aktif ve Pasif olmak Uzere.

Aktif: Hedef sisteme paket gondererek bilgi toplama

Pasif: Arama motorlari, forum, sosyal medya, gazeteler, whois kayitlari,DNSayarlari,ilanlar..vs. gibi
herkese acik kaynaklar Gzerinden veya ag dinleme-sniff ile hedef sistem lizerinde arama/tarama ile
bilgi toplama

3 hedef vardir: Kurum, Ag, Sistem

Pasif bilgi toplama araglari:

Whois: Domein ile detayli bilgi toplar

pipl.com: isim soy isim, mail veya telefon ile var olan kisileri tarama

theHarvester: hedef sistem lizerinden mailleri, subdomainleri .. bulan programdir
GoogleHackingDatabase: Google arama teknikleriyle derinlemesine arastirarak kisisel bilgi, mail,
web aciklari vs. gibi bilgilere ulastirir.

FoundStone SiteDigger: Bu program domain adresinin agiklarini tarar.

Shodan.io: internete agik cihazlari tespit eden arama motorudur, sizma testi aramasidir.

Foca Free: Metadata analiz araci web site bilgilerini belgeleyerek analiz eder.

Advanced Ip Scanner: IP ag taramasi yapar. Hizli ve glivenilirdir.

SearchDiggity: En etkili Google hacking aracidir. Domain taramalari yapar

Robtex: Detayli whois bilgisi ve dns kaydi gosterir.

Google operatorleri operatorler;

site: domain adiyla arama

intitle: kelimeler sayfa bashgiyla aranir allintitle: kelime etikette aranir

inurl: urlnin icinde aranir intext: web sayfasinda gecen kelimelerde aranir

loc: lokasyon belirler incache: 6n bellekte aranir...

Aktif bilgi toplama araglari:

Wireshark: network trafigini analizler

Spoofing: IP Gzerinden TCP/IP paketleri gonderir

Nmap: Bilgisayardaki acik portlari gosterir.

Fregmentation: Nmap In IP paketleri pargalar

Maltego: Aktif+Pasif bilgi toplama araci

! Advanced IP Scanner - O R

Dozya Islemler Ayadar Sadece Garintale  Vordim

IPC %=

101 agik, 0 kapaly, 153 bilinmeyen

SEARCHDIGGITY

The Search Engine Hacking Tool Arsenal

MALTEGO

BISHOP FO™
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