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Dijitalleşen Yaşam

Bağlantıdayız!..
●İnternet ile Her an Her Yerde

●Akıllı Telefonlar

●Aplikasyonlar 

●Web 2.0, Web 3.0

Üretiyoruz!..

Endüstri 4.0

(Mekanik, Elektrik, Otomasyon, Internet)

Nesnelerin İnterneti (IoT)

Büyük Veri (Ölçülebilir, Büyük Hacimli)

Bilgi Çağından 2. Makine Çağına

Sanallaşıyoruz!..

Sanal Kişilik, Etkileşim ve

Yaşamlar..

Sanal Sosyal Ağlar

Metaverse

Dijitalleşiyoruz!..

Birey, firma, kurumlar..

İletişim, Etkileşim, Üretim, Eğitim

Sürücüsüz Araçlardan Akıllı Evlere..

Kriptoparalardan NFT lere..



Rakamlar 

olabileceklere dair 

geniş bir perspektif 

sunar!



Perspektif-2023
We are Social 2023 Raporuna Göre:

• Dünya nüfusu 8.06 Milyar.

• Şahsi telefon kullanıcı sayısı, 5.60 Milyar. (%69.4)

• Toplam internet kullanıcı sayısı 5.30 Milyar. (%65.7)

• Aktif sosyal medya kullanıcı sayısı 4.95 Milyar (%61.4)

Geçen yıla göre;

● Şahsi telefon kullanan sayısı, 145 Milyon arttı. (%2.7)

● Sosyal medya kullanıcıları 215 Milyon arttı. (%4.5)

● İnternet kullanıcıları 189 Milyon arttı. (%3.7)



Perspektif-2023
● Yıllık ortalama 175 Zettabyte veri üretiyoruz.

● Bu verilerden sadece %25 değerlendirilebilir.

● Değerlendirilebilir Verinin %0.05 işleniyor

● Dünya nüfusunun %60’ı sosyal medyada

● Tiktok ve youtube kullanıcılarının %48’i mobil erişimli..

Mobil uygulamalara harcanan para 170 Milyon $

● Yıllık kişi başı online alışveriş miktarı 1000 $..

● Çin’de alışverişlerin %10’u online yapılmaktadır.

● Çalışan nüfustan internet kullanıcılarının %10’u

Kriptoparalardan en az birini aldı.

● Gelişmekte olan ülkelerde kripto para pazarı diğerlerine

göre çok daha hızlı artıyor. Türkiye’de Kripto para pazarı

2021 de %30 üzerinde arttı.



DONANIMSAL ÜRÜN KULLANIM İSTATİSTİKLERİ

97.4% 58.6% 32.1%97.6%

Akıllı Telefon 

Kullananlar

Laptop yada PC 

Kullananlar

Tablet 

Kullananlar
Herhangi Bir 

Telefon Kullananlar!

30.1%

Akıllı Saat 

Kullananlar

4.7%

Sanal Gerçeklik 

Cihazları

19.3%

Oyun Konsolları



—NEIL POSTMAN 

“Yeni bir teknoloji bazen yıktıklarından 

daha fazlasını yaratır, yarattıklarından 

daha fazlasını yıkar. Ancak bu hiçbir 

zaman tek yönlü olmaz.”



SANAL SOSYAL YAŞAM

SOSYAL AĞLAR İNTERNET UYKU DIŞI

2:24

6:41

TV

3:12

Sosyal Ağlarda 

Geçirilen Günlük 

Zaman

Televizyon 

Karşısında 

Geçirilen Zaman

Günlük İnternette 

Geçirilen Zaman

İnternette Geçirilen 

Zaman

40%



—ALBERT EINSTEIN 

“Korkarım ki bir gün teknoloji, insan 

etkileşiminin önüne geçecek ve aptal bir 

nesil ortaya çıkacak.”
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Siber Güvenlik Nedir?

Siber Nedir?

• Bilgisayarlar

• İnternet

• Dijital Teknolojiler

• Dijital Varlıklar

Siber Güvenlik Nedir?

• Koruma

• Savunma ve Karşı Önlemler



Siber Güvenlik Ne Değildir?

• Güvenliğe sadece OS seviyesinde ihtiyaç var.

• Firewall, Anti Virüs, vb. ile sistemlerimizi koruruz.

• Kriptografi kullanımı, yazılımın güvenliğini sağlar.

• Ürünlerin güvenliğini, tasarım bittiğinde test ediyoruz.

• Güvenlik özellikleri sistemleri güvenli kılar.

• Güvenli ortamlar (sunucular, sistem odaları) sistemleri

güvenli kılar.

• “Biz sistemimizi/uygulamamızı izole (kapalı ağ) ortamda

tutuyoruz”

• “Güvenlik konularını bir sonraki sürümde ele

alacağız ”



01 02
Siber Güvenliğin Yapı Taşları

03
Neyi neyden koruyoruz?

Siber Güvenlik – The Triad

-> Varlıklar

Confidentiality (Gizlilik) 

Integrity (Erişilebilirlik) 

Availability (Bütünlük)

People (İnsanlar)

Process (Süreç)

Technology (Teknoloji)

Neyin siber güvenliği?



SİBER GÜVENLİK NEDEN ÖNEMLİ?

Siber 

Saldırıların 

Artışı

• Yapay Zeka ve 

Makine Öğrenmesi

• IoT Cihazların 

Sayısındaki Artış

• Devletler ve 

Şirketler

Veri 

Değerinin 

Artması



• 493.33 Milyon Ransomware Atak

• Günlük 3.4 milyar Phishing E-Mail

• Phishing nedeniyle 10.3 Milyar $

• 4.1 Milyon websitesi & malware

SİBER GÜVENLİK NEDEN ÖNEMLİ?

Kaynak: technopedia.com/cybersecurity-statistics



BT Yöneticiler Bakış Açısı

BT varlıklarına ilişkin tam 

görünürlüğe sahip 

olduklarını hissediyorlar

24%

işletim sistemleri 

EOL/EOS 

nedeniyle 

savunmasızdır

46%

Yöneticiler güvenlik açıklarını 

en büyük endişeleri olarak 

belirtiyorlar

50%



3/dk Türkiye’de Gerçekleşen 

Siber Saldırı Sayısı







Bireysel Korunma, Cybersecurity Mindset

• Kültür, felsefe ve ahlak..

• Çevrenizdeki dünya ve o dünyanın neresinde olduğunuzla da

ilgilidir.

• Her an her şey olabilir ve bu konuda bir birey olarak ne

yapabilirim?

• Kurban olmamak için ne yapabilirim?

• Siber güvenlik bakış açısının geliştirilmesi ile siber tehditlere 

karşı daha dirençli hale gelebiliriz.

• Sosyal Medya Tehlikesinin farkında olmak.



Peki Gerçek Dünyada Durum Nasıl?

Güvensiz Yazılım Geliştirme

• Kod kontrolü zaman kaybıdır.

• Yeni sürüm hemen devreye alınmalıdır.

• Yazılım geliştiriciler rahat çalışmalıdır.

• Güvenlik sonradan sağlanabilir.

• Çalışan sisteme dokunmayın.

• Yetki eksikliği yüzünden hata almayın.



Neden Çoğu Yazılım Güvensizdir?

• Çoğu geliştirici «güvenli» yazılım geliştirmeyi
bilmemektedir.

• Çoğu okulda güvenli yazılım geliştirme eğitimi bulunmamaktadır.

• Çoğu programlama kitabında güvenlik hakkında detaylar
bulunmuyor.

• Bazı diller doğaları gereği güvensizdir. (örneğin; C)

• Çoğu geliştirici, bir saldırgan gibi düşünmez.

• Müşteriler kolaylıkla yazılımın güvenliğini kontrol edemez.

• Yöneticiler her zaman yeterli eğitimi sağlayamayabilir.



Neden Çoğu Yazılım Güvensizdir?

• Güvenlik her zaman ikinci plana atılıyor.

• Ana hedef her zaman bir işlevsellik sunmaktır.

• Riskler göz ardı edilerek, risk yönetimi ikinci plana
atılmaktadır.

• Sıklıkla güvenlik ve kullanışlılık arasında bir çatışma 
çıkar.



Güvenli Yazılım Geliştirme İlkeleri

• Gerekli Miktarda Yetki Verilmesi

• Erişimlerin Denetlenmesi

• Yetkilerin Ayrılması

• Varsayılan Değer Kontrolü

• Ortak Erişilen Kanalların Kontrol Edilmesi

• Zayıf Halkayı Güçlendirme

• Saldırı Yüzey Alanını Azaltma

• Savunma Derinliğinin Oluşturulması

• Güvenlik Mekanizmalarının Tasarlanması



Yazılım Geliştirme Yaşam Döngüsü

• Belirli temel adımları takip ederek yazılımın gereksinimlerinin belirlenmesi

aşamasından devreye alma aşamasına kadar süreçlerin tanımlanmasıdır.



Güvenli Yazılım Geliştirme Yaşam Döngüsü

Yazılım geliştirme yaşam döngüsünde her adımda güvenlik ile ilgili süreçlerin tanımlanmasıdır.

 İlk andan itibaren güvenlik odaklı düşünme

 Sürekli güvenlik yaklaşımı

 Kültürel değişim

 DevOps → DevSecOps



DevSecOps

DevSecOps, geliştirme (development), security (güvenlik) ve operasyon (operation)
kavramlarını bir araya getiren teknik ve idari yöntemler bütünü olarak tanımlanabilir.



DevSecOps

• Güvenli Yazılım Geliştirme

• Hızlı ve Sürekli dağıtım

• Ekip işbirliği

• Otomasyon



Sistem Güvenliği Mühendisliği

Amaç:

• Sistemlerdeki güvenlik açıkları ve
tehditleri önceden belirlemek ve bu
güvenlik açıklarıyla ilişkili riskleri en
aza indirgemek için bilimsel ve
mühendislik ilkelerini uygulayan
Sistem Mühendisliği’nin artık en
temel unsurlarından birisidir.



• Bilgisayar ve İşletim Sistemi Bilgisi

• Ağ güvenliği

• Programlama ve Kod Analizi

• Sertifikasyon

• Sürekli Güncel Kalmak

Siber Güvenlik Alanında Kariyer











Siber Güvenlik Sertifikasyon Yol Haritası





Ukrayna Devleti olarak ilk hibrit savaşla karşı karşıyayız. 

Karada olduğu gibi siber uzayda da savaşıyoruz. Elektrik 

şebekelerimize, nükleer santrallerimize, İletişim 

hatlarımıza ve siber vatanımızdaki diğer kurum 

ağlarımıza yapılan saldırılar karşısında siber savunma 

geliştiriyoruz!

Viktor Zahora, Ukrayna Başkan Yardımcısı



Ukrayna Siber Saldırıları-2016

Phishing

maillleri



2007 Estonya

● Estonya hükümetinin Talin 

meydanında bulunan Rus meçhul 

asker anıtını sökülmesine karar 

vermesi üzerine başlayan DDoS 

karakterli siber saldırılar 

sonucunda;

● Hükümet Siteleri,

● Bankalar,

● Kamu Kurumlarının Bilişim 

Sistemleri,

● Kritik Altyapı Sektörleri,

● Trafik ışıkları dahil…Felç edilmiştir.



2008 Rusya-Gürcistan 

Çatışması

● Rus kara, deniz ve hava 

kuvvetleri tarafından düzenlenen 

büyük çaplı saldırılara paralel 

olarak, Gürcistan'ın iletişim 

şebekeleri, bankacılık sektörünü, 

ulaşım şirketlerini, 

telekomünikasyon sağlayıcılarını 

ve devlet web sitelerini felç eden 

DDoS saldırıları düzenlenmiştir.



Stuxnet 2009

● İran’daki nükleer tesiste santifrüjlerin imha 

olamsına sebep olan virüsün, USB ile 

sisteme sızdığı değerlendirilmektedir.

● Stuxnet virüsü, uranyum zenginleştirmek 

için kullanılan santrafüjleri yöneten SCADA 

sistemlerini hedef almıştır,

● Sistemlerin internet ile bağlantısı sanal 

hava boşluğu ile sağlanıyor olmasına 

rağmen 8700 santrafüjün 2200’ü imha

olmuştur,



Colonial Pipeline

Colonial Pipeline, 
Teksas'tan New York'a 
kadar benzin, dizel ve jet 
yakıtı taşıyan ABD’nin 
en büyük petrol boru 
hattı, 

Saldırının birincil hedefi 
şirketin faturalandırma 
altyapısı tamamen 
ransomeware ile 
kilitlenmiştir.

Saldırganlar ayrıca 
yaklaşık 100 gigabayt 
veriyi çaldı ve fidyenin 
ödenmemesi halinde 
bunları internette 
yayınlamakla tehdit etti.

Saldırıdan sonra şirketin, 
bir şifre çözme aracı 
karşılığında bilgisayar 
korsanlarına yaklaşık 75 
Bitcoin (5 milyon dolar) 
fidye ödendiği tahmin 
ediliyor,



Dünyada Ses Getiren Siber Saldırılar

● Melissa Virüsü (1999)

● Nasa Siber Saldırısı (1999)

● Estonya Siber Saldırısı (2007)

● Sony Playstation Ağı Siber Saldırısı (2011)

● Adobe Systems Siber Saldırısı (2013)

● Yahoo Siber Saldırısı (2013)

● Ukrayna Elektrik Şebekesi Siber Saldırısı (2015)

● WannaCry Ramsomware (2017)

● Marriott Otelleri Siber Saldırısı (2018)

● RockYou2021 (2021)

● İran Siber Saldırıları (2010-2021)

● Türkiye Root DNS (Nic. TR) Saldırıları (2015)

● Rusya’nın Ukrayna Saldırısı (2017-2022)

● Sri Lanka Siber Saldırıları (2019-2020-2021)

● OpsIsrael Cyber Attacks

● Romania Cyber Attacks (2022)



Dünyada Ses Getiren Siber Saldırılar
1. Melissa Virüsü: Microsoft'un tüm sistemlerini çökertip 80 milyon dolarlık hasar bıraktı.

2. NASA Siber Saldırısı: 15 yaşında bir çocuk, NASA’nın 41.000 dosyasını indirdi..

3. Estonya Siber Saldırısı: Dünya tarihinde ülkeler arasındaki ilk siber saldırı bir Avrupa ülkesi olan Estonya'da

yaşandı. Estonya’ya ait banka ve medya kuruluşlarının web siteleri ele geçirildi.

4. Sony Playstation Ağı Siber Saldırısı: Kullanıcılar online servislere erişemezken, 100 milyondan fazla kişinin

şahsi bilgileri de çalındı.

5. Adobe Systems Siber Saldırısı: 2.9 milyon müşterisinin kredi kartı ve parola bilgilerinin de ele geçirildi.

6. Yahoo Siber Saldırısı: 500 milyon kişinin hesabı hackerların eline geçti..

7. Ukrayna Elektrik Şebekesi Siber Saldırısı: 225 bin kişi elektriksiz kaldı. Enerji firmaları, saldırının

BlackEnergy virüsü aracılığı ile gerçekleştiğini belirtti.

8. WannaCry Ramsomware: Melissa Virüsü'nün ardından bir de WannaCry. Microsoft Windows’u hedef alan

WannaCry virüsü, 2017 yılında 150’den fazla ülkede yaklaşık 200 bin bilgisayara ulaştı. Saldırının küresel

maliyeti toplamda 6 milyar Sterlin oldu.

9. Marriott Otelleri Siber Saldırısı: 339 milyon misafirinin kişisel bilgileri çalındı. Bir süre gizli tutulan ancak 2018

yılında ortaya çıkan bu olay sonrası İngiltere Hükümeti, Marriot Hotels’a 18.4 milyon Sterlin para cezası

kesti.

10. RockYou2021: Siber saldırı tarihindeki en büyük şifre hırsızlıklarından bir, 8.4 milyar çalıntı şifreden oluşan

100 GB’lık bir TXT dosyası..

11. Bitcoin Saldırısı ile 148.000.000.000 BTC üretim atağı



Siber Saldırılar- THY 2023 Airbus Saldırısı

Korsan bir .NET Framework indirilmesi sonucu





01

Dos/DDoS Atağı 

Engelleme

Web Uygulama

Güvenlik Duvarı Güvenliği

Dış Erişim 

Kısıtlama

02 03

04

Erişim ve Yetkilerin 

Düzenli Kontrolü

Yedekleme

Yedekten Geri Dönme

Güncellemeler

Güvenlik Yama Yönetimi

05 06

07
Sosyal 

Mühendislik 

Önlemleri

SOME 

Müdahale Planları

Katmanlı Güvenlik 

Mimarileri

(Güvenlik Duvarı, 

DMZ)

08 09



● Deep Security

Network Security

Intrusion 
Prevention

Firewall
Vulnerability 

Scanning

System Security

Application 
Control

Integrity 
Monitoring

Log 
Inspection

Workload Security License

Malware Prevention

Anti-
Malware

Behavioral 
Analysis

Machine 
Learning

Detection & Response (activity monitoring) 

Detect Respond Investigate





○ Bir siber saldırı sonrasında G20 ülkelerinden birinin bu saldırıya fiziki saldırı ile karşılık 

vereceği,

○ Kritik altyapılarda geleneksel siber güvenlik tedbirlerinin ve ürünlerinin yaklaşık %80’ninin 

değiştirileceği,

○ Cyber-Physical Systems diye yeni bir güvenlik kategorisinin oluşacağını,

○ Bu alanla ilgili devletlerin çeşitli regülasyonlar yayınlayacağını,

○ Hızla bu regülasyonlara uyum için yatırımlar yapılacağı değerlendirilmekte.

YAKIN GELECEKTE BEKLENEN!
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Dikkatsiz internette gezinmek veri ihlallerine yol açarak hassas kişisel ve finansal bilgilerin siber 

suçluların eline geçmesine neden olabilir.

Kimlik hırsızlığı, saldırganların kişisel bilgilerinizi adınıza dolandırıcılık veya diğer yasa dışı 

faaliyetlerde bulunmak için kullanabileceği bir başka ciddi sonuçtur.

Çevrimiçi güvenliği artırmak için, güvenlik açıklarını düzeltmek üzere yazılımınızı ve 

tarayıcılarınızı düzenli olarak güncelleyin.

Farklı siteler için güçlü, benzersiz şifreler kullanın ve bunları güvenli bir şekilde takip etmek için bir 

şifre yöneticisi kullanmayı düşünün.

Mümkün olduğunda iki faktörlü kimlik doğrulamayı (2FA) etkinleştirerek yalnızca parolaların 

ötesinde ekstra bir güvenlik katmanı ekleyin.
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Sosyal medyanın yoğun kullanımı, sürekli karşılaştırma ve gerçekçi olmayan beklentileri karşılama baskısı 

nedeniyle kaygı, depresyon ve yalnızlık gibi zihinsel sağlık sorunlarının artan riskleriyle ilişkilendirilmiştir.

Başkalarının hayatlarının seçilmiş önemli anlarına sürekli olarak maruz kalmak, kişisel öz saygıyı ve beden imajını 

çarpıtarak, olumsuz zihinsel sağlık sonuçlarına katkıda bulunabilir.

Gizlilik ayarları, kişisel bilgilerin korunmasında ve çevrimiçi etkileşimlerin yönetilmesinde önemli bir rol oynayarak 

siber zorbalık ve yetkisiz veri erişimi risklerinin azaltılmasına yardımcı olur.

Sosyal medya platformlarındaki gizlilik ayarlarının düzenli olarak gözden geçirilmesi ve düzenlenmesi, kişisel 

verilerin izinsiz olarak ticari kullanım amacıyla kullanılmasının önüne geçebilir.

Sık sık gizlilik kontrolleri yapmak ve neyin paylaşılacağı konusunda seçici olmak da dahil olmak üzere, sosyal 

medya kullanımına duyarlı bir yaklaşımın teşvik edilmesi, zihinsel sağlık üzerindeki olumsuz etkileri önemli ölçüde 

azaltabilir ve kişisel bilgileri koruyabilir.
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Düzenli güncellemeler, bilgisayar korsanlarının yararlanabileceği güvenlik açıklarını düzelttiğinden, yazılımı güncel 

tutmak siber güvenlik açısından temel öneme sahiptir.

Güvenilir antivirüs yazılımı kullanmak, kötü amaçlı yazılımlara, fidye yazılımlarına ve diğer kötü amaçlı siber 

tehditlere karşı önemli bir savunma katmanı sağlar.

Her çevrimiçi hesap için güçlü, benzersiz şifreler oluşturmak, yetkisiz erişimi önlemek ve veri ihlali riskini azaltmak 

açısından çok önemlidir.

Çok faktörlü kimlik doğrulama (MFA), dijital hesaplarınıza erişim sağlamak için iki veya daha fazla doğrulama 

yöntemi gerektiren ek bir güvenlik katmanı ekler ve güvenlik ihlali riskini önemli ölçüde azaltır.

Kendini ve başkalarını bu uygulamaların önemi konusunda eğitmek, genel dijital güvenliği artırır ve hassas kişisel 

ve finansal bilgilerin korunmasına yardımcı olur. 
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Bir sisteme girerek, zarar verme, verileri silme, şifreleme, ele geçirme, veri ekleme, sistemin kullanımını 

engelleme, özel hayatın gizliliğine müdahale etme, iletişimi engelleme, iletişimi izinsiz izleme ve kayıt etme 

gibi eylemler siber suç kategorisinde değerlendirilir.

En yaygın 5 siber dolandırıcılık yöntemi

Para kuryesi dolandırıcılığı

Piyango ve ödül dolandırıcılığı

Vergi dolandırıcılığı

Yatırım dolandırıcılığı

Sipariş dolandırıcılığı

10.02.2024 | Batman İl Emniyet Müdürlüğü'nden yapılan açıklamada, ocak ayı içerisinde yürütülen çalışmalar 

kapsamında "Bilişim Sistemlerinin, Banka veya Kredi Kurumlarının Araç Olarak Kullanılması Suretiyle 

Dolandırıcılık" suçundan aranan 204 şüpheli şahsın yakalandığı bildirildi.



Kimlik avı e-postalarını ve dolandırıcılık web sitelerini tanımak, siber dolandırıcılığı önlemenin anahtarıdır; kişisel 

veya finansal bilgi talep eden istenmeyen iletişimlere karşı dikkatli olun.

Kimlik avı girişimleri genellikle meşru işletmeleri veya kişileri taklit eder ancak olağandışı e-posta adresleri, yazım 

hataları ve şüpheli bağlantılar kontrol edilerek tespit edilebilir.

Hassas bilgileri girmeden önce web sitelerinin orijinalliğini doğrulamak, kimlik hırsızlığının önlenmesine yardımcı 

olur; "https://" ve kilit simgesi gibi güvenli bağlantı göstergelerini arayın.

Kişisel bilgi taleplerine yanıt vermeden önce, özellikle de beklenmedik bir şekilde iletişime geçilmesi durumunda, 

kaynağı her zaman doğrudan resmi kanallar aracılığıyla doğrulayın.

Kendinizi ve başkalarını siber suçluların kullandığı ortak taktikler konusunda eğitmek, siber dolandırıcılığın kurbanı 

olma riskini önemli ölçüde azaltabilir.



Siber zorbalık, bireyleri taciz etmek, tehdit etmek veya utandırmak için dijital platformların kullanılmasını içerir ve 

çoğu zaman önemli duygusal ve psikolojik sıkıntılara yol açar.

Etkilerini anlamak çok önemlidir; Mağdurlar kaygı, depresyon ve ağır vakalarda intihar düşünceleri yaşayabilir; bu 

da etkili önleme ve müdahale stratejilerine olan ihtiyacın altını çizer.

Çevrimiçi deneyimler hakkında açık diyaloğu teşvik etmek ve destekleyici bir ortam oluşturmak, mağdurların 

kendilerini daha az yalnız hissetmelerine ve yardım arama konusunda daha güçlü olmalarına yardımcı olabilir.

Mağdurlar ve olaya tanık olan kişiler, zorbayla etkileşime girmemek, istismarı belgelemek ve ilgili makamlara veya 

platformlara bildirmek de dahil olmak üzere siber zorbalığa nasıl müdahale edecekleri konusunda eğitilmelidir.

Okullar, aileler ve çevrimiçi topluluklar, güvenli dijital ortamlar oluşturmada, çevrimiçi nezaketi, saygıyı ve 

sorumluluğu teşvik etmede hayati bir rol oynamaktadır.



Siber Zorbalık

Instagram ve Facebook’un çatı kuruluşu olan Meta’nın Ocak ayı ortasında kamuoyuyla paylaşılan şirket içi 

belgelerine göre, her gün kendi platformlarında 100 bin kadar çocuk çevrimiçi cinsel istismara uğruyor.

Meta’da yapılan bir iç yazışmada, bir çalışanın diğerine “çocukların çevrimiçi pazarlanması konusunda spesifik 

olarak ne yapıyoruz?” şeklindeki sorusuna başka bir çalışan: “sıfır ile neredeyse hiç arasında bir yerdeyiz”!

Instagram’da 13-15 yaş aralığındaki sekiz çocuktan birinin, cinsel saldırılara maruz kaldıkları tespit edilmiştir!

Geçtiğimiz hafta Ankara merkezli 20 ilde sosyal medyadan çocukların cinsel istismarıyla ilgili ürettiği içerikleri 

paylaştığı, sosyal medya araçlarında sohbet uygulamalarında çocuklarla aktif temas kurduğu ileri sürülen 35 

şüpheli eş zamanlı bir operasyonla gözaltına alındı.

Ancak işin bir de dijital okuryazarlık ve farkındalık boyutu var ve polisiye tedbirlerin bu yönde bir eğitimle el ele 

ilerlemesi şart.







Sosyal Ağlar Manipülasyon ve 

Dezenformasyon İçerir!
Teyit Etmediğiniz hiçbir bilgiye itibar etmeyin, Özelinizi paylaşmayın. 

Kendinizi ve Ailenizi Koruyun!



İnternette gizlenen bir tehdit var. Mali durumunuzu yok etme, 

kişisel verilerinizi çalma ve hayatınızı tehlikeye atma gücüne 

sahip gizli bir savaş.
[Spam Nation, Brian Krebs – New York Times Best Seller]
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Kaynaklar

https://portswigger.net/web-security 

https://overthewire.org https://tryhackme.com 

https://hackthebox.com https://www.root-me.org 

https://pwnable.kr https://www.hacking-lab.com 

https://hackthissite.org https://ctf365.com 

https://www.hacker101.com https://www.wechall.net

https://www.youtube.com/TheCyberMentor 

https://www.youtube.com/LiveOverflow 

https://www.youtube.com/JohnHammond010 

https://www.youtube.com/TechWorldwithNana 

https://www.youtube.com/BlackHatOfficialYT 

https://www.youtube.com/DEFCONConference 

https://www.youtube.com/Computerphile 

https://www.youtube.com/numberphile 

https://www.youtube.com/Freecodecamp 

https://www.youtube.com/c/SimplilearnOfficial
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