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Temel Kavramlar

Bilgi Nedir?
Bir kurumun faaliyetlerini yliritmekte kullandig
verilerin anlam kazanmis halidir.

Kisisel verilerimiz, calistigimiz kurum verileri, bir
isi yaparken kullandigimiz kisi icin 6nem arz eden
her sey bilgidir!..

Bilgi kurumun en degerli varligidir!
Korunmasi ve verimli kullanilmasi sarttir!

Bilginin bulundugu yerler:
« Insanda (s6zlii)

« Kagit Uzerinde =
+ Bilgisayar Sisteminde .
« Fiziksel Ortamlarda / Guvenligi

-

Sireklilik ¢ s Gizlilik

Bilgi Giivenligi Nedir?

Kurumun en degerli varlig olan bilgiyi
kaybolmasini, zarara ugramasini, yok olmasini,
yetkisiz ve koti niyetli kisilerin eline gegmesini
engellemektir!

Bilgi ve erisime izni olan yetkili kisilerin bilgiye
erisimini saglamaktir!

Bilginin yetkisiz kisi veya islemler tarafindan
degistirilmemesini saglamaktir.
Amag bilginin tutarliiginin korunmasidir.

Bilgiye dogru zamanda erisimin ve erisim
surekliliginin saglanmasidir.
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Temel Kavramlar

Bilgi Giivenligini olusturan diger 3 unsur:

Teknoloji
Surec

Insan

Teknoloji
Siber Guvenlik Risklerine Karsi Sistemleri Koruyan Yazilim ve
Donanimlardir.

Siirec
Kurum ve Kuruluslarin Bilgi Giivenligini Saglamak Uzere
Hazirladiklari Politika/Prosediir ve Risk Analizi Calismalardir.

Insan
Bilgi Giivenligi Siirecinin En Zayif Halkasidir!

Bilincinin ve Farkindaliginin En Yiiksek Olmasi Gereken Noktadir!

Giicli Teknoloji Alt Yapisi ve Iyi Tasarlanmis Siirecler Diisiik insan
Farkindaligi Karsisinda Zayif Diisecektir!
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Temel Kavramlar

Bilgi Giivenligi Politikasi Ne ise Yarar?

- Personele yaptiklari is kadar, is yapis yontemlerinin
ve isledikleri bilginin degerini fark ettirir.

« Kurumu bilgi kaybi dolayisiyla ugrayacagi zarardan
korur. Rekabetci bir avantaj saglar.
Riskleri yonetilebilir kilir.

« Toplam kalitenin artmasina neden olur.

UYARILAR:

- Bilgi giivenligi politikasi sadece bilgi islemi
ilgilendiren bir husus degildir.

« Tiim kurumun sahiplenmesi gereken bir siire¢
yonetimidir.

- Riskleri sifirlamaz ama yonetilebilir kilar.

+ Son kullanici destegi cok 6nemlidir.

- isten 6nce gelmez.

- Zaman gectikce giincellenmesi gerekir

+ Sadece idari yada teknik bir politika degil, bir

farkindalik siirecidir.
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Temel Kavramlar

Personelden Beklenenler:

« Binanin korunmasi

- Kilitlerin kontroliiniin saglanmasi

« BT bilesenlerinin korunmasi

 Fiziksel saldir engelleme sistem ve alt yapisinin
olmasi

« Giivenlik personellerinin farkindaliklari

« Kapi giris sistemlerinin tam tesekkiilii olmasi

« Kamera sistemlerinin etkin kullanimi

- Temiz ekran temiz masa politikasina uyulmasi

Parola Giivenligi:

En az 8 harften olusmalidir.

Blyiik, kuiciik harf ve 6zel karakter
icermelidir.

Harflerle olusturulan kisim anlamli
olmamalidir.

Diizenli olarak degistirilmelidir

Baskalari ile paylasilmamaldir.

Rahat erisilebilir sekilde saklanmamaldir.

Kolay temin edilebilecek yerde olmamalidir.
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We Are Social - Dijital Turkiye 2023

2023 yilinda diinya nufusu 8.1 milyara ulasirken Tiirkiye niifusu 85.59 milyona ulasmis
durumdadir.

Diinya genelinde internet kullanicilari 5.16 milyara ulasmis durumda ve niifusa gore
kullanim orani %64.4 ‘tir.

Tiirkiye’de ise Internet kullanicilari 71.38 milyon kullanici ile niifusun %83.4 ‘iine
gelmektedir.

Bu oran diinya geneline bakildigindan ortalamanin bir hayli iizerinde kalmaktadir.
Diinya genelinde sosyal medya kullanicilarinin sayisi 4.76 milyar iken bu sayinin
niifusa orani da %59.4’tiir.

Turkiye'de ise aktif sosyal medya kullanicilar 62.55 milyon kisiye ulasmistir.
Turkiye’de niifusa gore aktif sosyal medya kullanicilarinin orani %73.1 iken internet
kullanicilarinin biiyiik bir cogunlugu sosyal medya kullanmaktadir.

=




Neds

We Are Social - Dijital Turkiye 2023

Turkiye'de internet kullanicilar tiim cihazlardan giinliik ortalama 7 saat 24 dakika
internette zaman gecirmektedir.

Turkiye'deki internet kullanicilari ortalama 2 saat 58 dakikasini sosyal medya lizerinde
gecirmektedir

Sosyal medya kullanicilarinin aylik ortalama kullandigi sosyal medya platformu sayisi
da 7.6 ’dir.

Internet kullanicilari %90.6 ile en ¢cok Instagram kullanmaktadir.

Kullanicilar aylik ortalama 21 Saat 24 Dakika ile en cok Instagram da zaman
gecirmektedir.

Turkiye'de en fazla kullanicisi bulunan sosyal medya uygulamasi ise 57.9 milyon
kullanici ile YouTube ’dur.
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We Are Social - Dijital Turkiye 2023

Finansal iceriklere baktigimiz zaman herhangi bir finansal kurulusta hesabi
bulunanlarin oranit %73.4’tiir.

Cevrimici Griin satin alma faktorlerinde en etkili sebep %57.3 ile licretsiz teslimattir.
Internet iizerinden Tiiketim mallarini satin alan kullanicilarin sayisi 44.03 milyon iken
bu urinler icin kisi basina diisen yillik harcama miktar1 474 dolardir.

Dijital odeme yontemlerinin kullanan Kkisi sayisi 44.26 milyon iken bir yilda bu yolla |
yapilan ddeme miktari 63.45 milyar dolar biiyiikliigiindedir.
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Perspektif
2022-2023

Dijital, mobil ve sanal sosyal
medya, diinyanin her yerindeki
insanlar icin giinliik yasamin
vazgecilmez bir parcasi haline
geldi. Su anda 4,95 milyardan

fazla insan interneti kullanirken, °

sosyal medya kullanicilan 4,62
milyar asti.

Bu verilerden sadece %25 degerlendirilebilir.

%0.05
Diinya niifusunun %60’1 sosyal medyada..
Tiktok ve youtube kullanicilarinin %48’i mobil erisimli..
Mobil uygulamalara harcanan para 170 Milyon $..
Yillik kisi basi online alisveris miktar1 1000 $..
Cin’de alisverislerin %10’u online yapilmaktadir.
Calisan nufustan internet kullanicilarinin %710’u
Kriptoparalardan en az birini aldi.
Gelismekte olan lilkelerde kripto para pazari digerlerine
gore cok daha hizli artiyor. Tiirkiye’de Kripto para pazari
2021 de %30 uzerinde artti.
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Rakamlar bize genis bir Perspektif Sunar!

%33

Sosyal Ag (2.24dk)
internette (6.43dk)
(GUNIUK)

%58.4

4.62/7.91 Milyar

e %6 2 | 5

%40

Uyku disi

internette
Gecirilen Zaman

495 Milyardan
Fazla Insan
Internette..
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Dijital Obez misiniz?

Dijital medya iceriginin asiri tiikketimi sonucunda bireyler bagimli hale
gelerek, daha fazla tiiketme istegi duymakta ve dijital obez adayi haline
gelmektedirler.

«  Teknolojinin gun icerisinde asiri tiiketilmesi bireylerde fiziksel ve psikolojik sorun yasatmaktadir!
« Ortalama 7 saat internetteyiz. 2 dakikada da 1 telefon ekran kontrolii yapiyoruz!

« Simiile edilmis bir diinyada yasamaya basladik ve isteklerimiz, arzularimiz ve eylemlerimiz gerceklikten
uzaklasti ve dijitallesti.

- 40'ayakin dijital hastalik tiri var. Dijital obezite, nomofobi, siberhondrik, fomo etkisi, tikinmali izleme, ego
sorfii, sosyal medya dismorfofobisi bu hastaliklarin en yaygin tiirleridir!

« Yapilan arastirmalara gore diinyada her 3 kisiden 1'i dijital obez adayi ya da obez su anda. Nasil ki viicuda
ihtiyaci olan kalori miktarindan fazla yiikleme yapilinca obez bireyler olmaktadir!

- ayni bicimde dijital ortamlarda zihne asiri yiikleme de dijital obeziteye yol aciyor!
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' ®) Google Takib
Etrafindaki insenlart
sirekli olargk internette

aratmak. Z
e
Nomofobi
' Cep
® Elektronik Uykusuzluk 'f,’f:m“"’"'d“'
Dinlenme saatleri esnasinda dahi akilli kaygsst.

telefonla, tabletle, bilgisayaria udrasmak.

Borderline Selfitis

Kisinin sosyel medyode paylesmasa bile kendi
fotografinu gunde en oz 3 kere gekmesi.

— 9 Fomo

Hayalet Titresim

Telefon galmadigi zemen-

lerda dohi surekli olarek
titregim hissetmek.

Siberkondri \®
( Hastaligini internet
e N ézerinden arogtirarak
EgO Sorf gozmeye ¢aligmak.
Siirekli A
clarak ismani 6 ’
internette Selfitis
v Siirekli kendi
inde fotogrof
yozsonier °h9§ ool Facebook Depresyonu
dgrenme £59p 300 Olumsuz olaylarin sosyel platformlarda tekrar
istegi. medyoda tekrar paylasiimasi nedeniyle insanlarin
paylagmak. depresyona siriklenmesi.
L Lt}
Teknolojinin

E¢kileri

Sosya! medya hesaplarinda siirekli fotograflora
- bakerak zaman gegirmek, paylasimlarine kimlerin

Internet Phubbing takip 2?5@,,,- ko,m,, etmek.
Siniri Alalls telefon C

?::fzo'm bagimliligh.

dugtkleginiin

kigide sinire S

neden olmas. Cheesepodding
Internetten surekli

olarak mp3 indirmek. 2
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Dijital Obezite Ne Yapar!

Dikkat daginikligi,

konsantrasyon ve odaklanma sorunu,

yliz ylze iletisimde azalma,

sosyal hayattan kacinma ve gercek hayattan kopma,

akademik gelisimin olumsuz etkilenmesi,

sorumluluk almaktan kagcinma,

kas ve iskelet agrilari vb.

bedensel sorunlar,

dijital g6z yorgunlugu ve diger g6z sorunlari, uyku bozukluklari,
anksiyete, depresyon vb. psikolojik hastaliklar,

davranissal bagimlilik, aile ici zayif iletisim,

surekli veri-bilgi akisi ile zihnen ve bedenen yorgunluk,fizikselobezite
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Bilgi Giivenligi

Calisanlar Icin Siber Giivenlik

Sosyal Muhendislik

Parola Guvenligi

Fiziksel Glivenlik

Web Guvenligi

Mobil Glivenlik

Sosyal Aglar Glivenligi

Yoneticiler icin Siber Guivenlik

Zararli Yazilimlar

USB Cihaz ve Diger Tasinir Cihaz Guvenligi
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Calisanlar Icin Siber Giivenlik

Kurum c¢alisanlarinin, bilgisayar, mobil cihaz veya ofis yazicilari gibi bilgi sistemleri kaynaklarini ev
ortaminda, is yerinde veya ofis disinda kullanirken dikkat etmeleri gerekir.

Calisanlarin glivenlik zafiyeti olusturabilecek eylemler ve siber glivenlik tehditleri hakkinda bilgi
sahibi olmasi gerekir.

Is Yeri Ortaminda Giivenlik - Ofis Disinda Glivenlik - Ev Ortaminda Giivenlik
a. Ziyaretciler ve Esyalar a. Cevre Farkindaligi a. Kablosuz Ag
b. Fiziksel Erisim Kurallari b. Mobil Iletisim Giivenligi Givenligi
c. IcTehditler c. Internet Sitelerine b. Bilgi Giivenligi
d. Fiziksel ve Teknik Guvenli Erigim c. Veri Glivenligi

Tedbirler d. Sanal Ozel Ag d. Dosya Paylasimi

e. OzelBilgilerin Gizliligi e. Herkese Acik Cihazlar e. Guvenli
f. Sosyal Mihendislik . Wi-Fi Kullanimi Yazilimlar

Teknikleri O_f/—eﬂﬁrﬁﬂmhéll
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Sosyal Mithendislik

Kurum calisanlari, etkileme ve ikna yontemlerini kullanarak insani aldatmayi hedefleyen sosyal miihendislik saldirilari
konusunda dikkat etmelidir. Calisanlarin, sosyal miihendisligin ana unsurlari, yaygin kullanilan yontemleri ve bu
saldirilardan korunmak icin nasil tedbirler almasi gerektigi bilinmelidir.

Sosyal Miihendisligin Ana Unsurlari
a.

b
c.
d.
e
f.

Siber Saldirilarin Sosyal Tarafi a\

Sosyal Miihendislik Nedir?

Bunlari Daha Once Yaptin mi?
Herkes Hedef Olabilir

Sosyal Miihendislik Neden ise Yarar?

Sosyal Miihendisligin Dort Adimi b.

i. Bilgi Toplama
ii. Given Olusturma
iii. Insan Zafiyetini Kullanarak
Saldirni Yapma
iv. Hedeflenen Bilgileri Elde
Etme
Ornek Vaka - Hileli Banka Transferi
Sosyal Miihendisligin D6rt Asamasi

Yaygin Sosyal Miihendislik Yontemleri
Siber Olmayan Yontemler

i
ii.
iii.
iv.
Siber Yontemler

Rol Yapma
Cop Karistirma
Iceri Sizma
Omuz Sorfi

Oltalama Nedir?
Yem Atma

KORUNMA ama NASIL?

a.

> mrooovT

Sosyal Miihendislik Saldirilarina
Karsi Korunma

Stipheci Olun

Icerigi Dogrulayin

Givenli Telefon Gortismesi Yapin
Oldugunca Az Bilgi Paylasin
Kimlik Dogrulayin

Fiziksel Guivenlik Kurallarina
Uyun

Bilgi Guivenligi Kurallarina Uyun
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Parola Giivenligi

Kurum calisanlarinin, parola giivenligi konusunda dikkat etmesi gereken 6nemli noktalari bulunmaktadir.
Calisanlarin, giiclii parola 6zellikleri, gliclii parola olusturma yéntemleri, parolay! korumak icin en iyi uygulamalari bilmeleri

gerekir!

Parolayi Korumak icin En Iyi Uygulamalar
Parolalar Nasil Ele Gegirilir?
Her Hesap icin Ayni Parolayi
Kullanmayin
Parolayi Kimseyle Paylasmayin
Parola Yoneticisi Kullanin
Parolayi Sik Sik Degistirin
Is Yerinin Parola Politikasini En Iyi
Sekilde Uygulayin
Genel Kullanima Acik Yerlerde Dikkatli
Olun
iki Faktérli Dogrulama Kullanin
Token Kullanin

Isi Biten Hesaplari Kapatin

Mobil Cihazlarda Pin Yerine Parola veya
Parmak Izi Kullanin

Hatirla Secenegini Kullanmayin
Parolalari Goriintir Hale Getirmeyin
Parolayi Elektronik Ortamlarda

Saklamayin

Kisisel Sorulara Dikkat Edin!
Giivenlik Sorularini Iyi Belirleyin
Supheli Durumlarda Parolayi Hemen
Degistirin

e
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Fiziksel Guivenlik

Kurum calisanlarinin, 6nemli bilgi iceren cihaz ve belgelerin fiziksel glivenliginin saglanmasinda dikkat etmeleri gereken
noktalari icermektedir. Calisanlarin fiziksel glivenlik zafiyeti olusturabilecek eylemler ve fiziksel glivenlik tehditleri hakkinda
bilgilendirilmeleri gerekir!

1. Fiziksel Giivenlik Onlemleri 4. Fiziksel Giivenlik icin En Iyi Uygulamalar
a. Personel a. Fiziksel Giivenligi Iyilestirecek Fiziksel Olmayan
b. Erisim Kontrolii Eylemler
c. Fiziksel Engel b. En Iyi Uygulamalar
d. Gozetleme c. Sistem Odasi Giivenligi
2. Fiziksel Giivenlik Seviyeleri i.  Erisim Glivenligi
a. Diisuk ii. Personel Gilivenligi
b. Orta iii. Cihaz Giivenligi
c. Yiksek iv. Medya Giivenligi
3. Fiziksel Giivenlik Ihlalleri ve Onlemleri v. Ziyaretci Giivenligi
a. Sosyal Mihendislik Taktikleri vi. Pekistirme Uygulamasi
b. Givenli Gezinme d. Birihlal Durumunda Yapilacaklar

c. Temiz Masa Politikasi Pekistirme Uygulamasi

e
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Mobil Uygulama Giivenligi

Kurum calisanlarinin, mobil giivenligi konusunda dikkat etmesi gereken 6nemli noktalari icermektedir. Calisanlarin, mobil
cihaz giivenligi, mobil iletisim ve baglanti glivenligi ve mobil uygulama giivenligi 6nemlidir!

1. Mobil Cihaz Giivenligi
a. Isve Ozel Hayatin Mobil Ortamda Birlesmesi
b. Mobil Cihazda Hangi Bilgiler Saklanir

c. Bilgisayardan Daha da Fazlasi

d. Mobil Cihazlara Yonelik Tehditler

e. Mobil Cihaz Giivenligi icin En Iyi Uygulamalar
2. Mobil Ilet|§|m ve Baglanti Givenligi

Mobil iletisim Riskler Icerir

Mobil iletisim ve Baglanti Giivenligi icin En Iyi
Uygulamalar

Iletisim Risk Faktériinii Ortadan Kaldirin
Konum Takibi

Wi-Fi Baglanti Riskleri

Bluetooth Baglanti Riskleri

Baglantilarin Gizliligi ifsa Edilebilir

27

© e oo

3) Mobil Uygulama Giivenligi
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Mobil Uygulamalarin Giivenli Kullanilmasi
Giivenilir Kaynaklardan Indirin

Her Uygulama Iyi Niyetli Olmayabilir
Zararli Mobil Uygulamalar

Mobil Uygulama Bilesenleri

Mobil Uygulamanin Anatomisi

Mobil Uygulama Ozelliklerini Degerlendirmek
Hile ve Tuzaklara Dikkat

Uygulama izinleri

Uygulama izinlerine Dikkat

Potansiyel Riskli Izin Ornekleri

izinleri K6rii Kériine Hemen Kabul Etmeyin
Mobil Uygulama Giivenlik Rehberi

e
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Sosyal Ag Giivenligi

Calisanlarin, Facebook, Twitter, Instagram ve LinkedIn gibi sosyal aglarin dogurdugu riskler konusunda dikkat etmesi gereken
onemli noktalari icermektedir. Calisanlarin, sosyal ag ortamindaki tehditler, cok paylasim yapmanin riskleri ve giivenli sosyal
ag kullanimi icin en iyi uygulamalari bilmek 6nemlidir!

Sosyal Ag Ortamindaki Tehditler

a.
b.

S o oo

Sosyal Aglari Kullanmanin Riski Var mi?
Sosyal Miihendisler Sosyal Aglari Nasil
Kullanir?

Herkesin Degerli Bilgileri Vardir

Saldirganlar Firsat Bekliyor

Sosyal Aglar Paylasmak icindir

Sosyal Aglarda Sosyal Mihendislik Teknikleri
Sosyal Aglar Isletmeler icin Tehdit Kaynagidir
Arkadaslarinizi Akillica Secin

Cok Paylasim Yapmanin Riskleri

CRT SO0 TR
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Bireysel Kariyerin Etkilenebilir

Ozel Bilgilerin Sana Karsi Kullanilabilir
Kurulusuna Zarar Gelebilir

Sosyal Medya Gaflari Isinden Edebilir
En Mahrem Bilgilerin Yabancilara Acilabilir
Gizlilik Ayarlar

Gizlilik Ayarlar Degistirilebilir
Gizliligin Garanti Altinda Degildir

Ne Kadar Cok Bilgi O Kadar Cok Risk
Sosyal Bilgilerin Aleyhine Kullanilabilir
Sosyal Medya Gaflari Isinden Edebilir
Uzmanlik ile ilgili Cok Bilgi Vermeyin
Arkadaslarin Senin Kadar Dikkatli
Olmayabilir

Giivenli Gezinme

e
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Sosyal Ag Giivenligi

Calisanlarin, Facebook, Twitter, Instagram ve LinkedIn gibi sosyal aglarin dogurdugu riskler konusunda dikkat etmesi gereken
onemli noktalari icermektedir. Calisanlarin, sosyal ag ortamindaki tehditler, cok paylasim yapmanin riskleri ve giivenli sosyal
ag kullanimi icin en iyi uygulamalar bilmek 6nemlidir!

Giivenli Sosyal Ag Kullanimi Icin En Iyi Uygulamalar

~XT T S@E 000 T
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Seninle Ilgili Paylasimlara Dikkat

Is Yeri Sosyal Medya Kullanim Politikasina Uyun
Giris Glivenligi

Sosyal Medya Hesaplarin Ele Gegirilebilir
Giivenlik Sorulari veya Cevaplarini Ozellestirin
Oltaya Gelmeyin

Zararli Baglantilar, ‘Scam’

Https Sifrelemeyi Aktiflestirin

Mobil Uygulamalar

Sosyal Oyunlar Her Zaman Giivenli Degildir
Ne Kurduguna Dikkat Et

Profil Bilgilerini Korii Kériine Acmayin
Kullanilmayan Hesaplari Kapatin
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Zararl Yazilimlar

Kurum calisanlarinin, kot amacli eylemleri kendilerinden habersiz gerceklestiren ve kisisel veya kurumsal sistemleri tehdit
eden en tehlikeli saldir tipi olan zararli yazilimlari 6grenmeleri gerekir. Calisanlarin, zararli yazilim cesitleri, zararli
yazilimlardan korunma yoéntemleri, fidye yaziimlar konulari hakkinda bilgi edinmeleri onemlidir!

Web Ortami Riskleri

Bilgisayara Zararli Yazilimin Bulastigini
Nasil Anlarsin?

1.

2.
3.
4

Bilgisayarin Asiri Yavaslamasi

Acilir Pencereler ve Reklamlar

internet ve Ag Baglantilarindaki Tuhaflik
Isletim Sistemi, Uygulama ve Dosyalardaki
Tuhaflik

Hesaplarinin Ele Gecgtigini Nasil Anlarsin?

1.

0 ONOUAWN

Bilgisayar Solucanlari

Bilgisayar Viriisleri

Bilgisayar Truva Atlari

Kok Kullanici Takimlari (Rootkit)
Reklam Yazilimlar

Casus Yazilimlar

Gelismis Siirekli Tehditler

Fidye Yazilimlar

Test
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Zararl Yazilimlar

Zararli Yazilimlardan Korunma

Tasinabilir Medya Kullanirken Riskli Davranislardan Kaginin
Hesaplari Kullanirken Riskli Davranislardan Kaginin

Yazilim Giincellerken Riskli Davraniglardan Kaginin

Web’de Gezinirken Riskli Davraniglardan Kaginin

Yedek Alirken Riskli Davraniglardan Kaginin

Kablosuz Aga Bagli Iken Riskli Davranislardan Kacinin
Guvenlik Duvarini Ayarlarken Riskli Davranislardan Kaginin
E-posta’lari Acarken Riskli Davranislardan Kaginin
Internet’ten Yazilim Yiiklerken Riskli Davranislardan Kaginin
Ele Gegirildiginden Siipheleniyorsan

Test
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Zararl Yazilimlar

533 -FTTSE o020 TR

Fidye Yazilimlar
Fidye Yazilim Nedir?
Fidye Yazilimlarin Calisma Yontemi
Fidye Yazilimi Neye Benzer?
Ya Paraya Veriler
Fidye Yazilimi Kimi veya Neyi Hedef Alir?
Fidye Yazilimi Saldirisi Ornegi
Ulkemizde Gériilen Fidye Yazilimlari
Fidye Yazilim Bulasirsa Ne Yapmalisin?
Fidye Yazilimin Bulasmis Olup Olmadigi Nasil Anlasilir?
Verileri Yedekleri Kullanarak Kurtarin
En Son Care Olarak Fidyeyi Odeyin
Sifrelenmis Verileri Cozmeye Calismayin

. Bilgisayarin Fisini Cekin

Test
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USB Cihaz Giivenligi

USB Cihazlarn Kullanmanin Riskleri 1. USB Cihazlari Kullanmak icin En Iyi Uygulamalar

TS0 00 T

Ev ve Is Yeri USB Cihazlarini Ayri Tutun

USB Cihazlar Tek Bir Yerde Saklayin

is Yerinde Giivenlik Onlemlerini Alin

Uciincii Taraflara Ait USB Cihazlarini Dogrudan Kullanmayin
Promosyon veya Hediye USB Cihazlari Reddedin

Evde Gerekli Onlemleri Alin

Cihazi Sarj Etmek icin Priz Kullanin

USB Cihazlarn Zararli Olabilir

USB Cihazi Calinabilir

Tasinabilir Depolama Amacli USB Cihazlari
Diger USB Cihaz Cesitleri

Neden Dikkatli Olmalisin?

USB Cihazlarinin Olumsuz Yonleri
Nereden Alindigina Dikkat Edin

Diger Riskler

Yasanmis USB Vakasi Ornekleri

e oo o

2. USB Cihazinda Saklanacak Veriler

a. Hangi Verileri USB Cihazinda Tutmalisin
b. USB Cihaz Kullanarak Veri Paylasim
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E-Posta GUVENLIGI

urum calisanlarinin, elektronik posta giivenligi konusunda dikkat etmesi gereken 6nemli noktalari icermektedir. Calisanlarin,
elektronik posta kullaniminda dikkat edilmesi gereken hususlar, elektronik posta ile yapilan riskli eylemler ve oltalama e-
postalarinin tespit etme yontemlerini bilmeleri kritiktir!

5. E-Postaile Yapilan Riskli Eylemler

1. E-PostaNasil Calisir? a. Linke Tiklama
2. E-PostaKullanimi ile Ilgili Genel Riskler i.  Zararli E-Posta Linkleri
a. Mahremiyetin ve Gizliligin Bozulmasi ii. E-posta Linklerinin Analizi
b. E-Postayi Dikkatsiz Gondermek iii. Zararli Linklerden Korunma Yéntemleri
c. Istenmeyen E-Posta (SPAM) b. Ekleri Acma
d. Oltalama Saldirisi i.  Zararli E-Posta Eklentileri
3. Siipheli E-Postalarin Kontrolii ii. Dosya Adi Uzantilari
4. Oltalama E-Postalarini Tespit Etme Yontemleri iii. Zararl Eklentilerden Korunma
a. E-PostaAnalizi Yontemleri
b. Siipheli E-Postalar icin Eyleme Ge¢mek c. Veri Girisi
i. Arastirma i.  Veri Girisi Oltalama Saldirisi
ii. Bildirim ii. Saldin Turleri
iii. Silme 1. E-PostaFormlar
iv. Dosyalama 2. E-PostalLinkleri

3. Tuzak Siteler
iii. Dolandiriciik Amacli Sitelerden Korunma
Yontemleri
iv. Aldatici internet
Yontemleri
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Kotiicul Hesap Aktiviteleri

1. 1000 sahte hesap 1%

2. 24 saatte 1000 sahte hesap temini yapilabilmektedir.

3. Sanal Atdlye Iscileri - Captcha

4. 100 Sahte E-posta 1% - Yahoo (1 hesap 1 sent)

5. Social Dilemma - Zihnimizin sosyal medya platformlari tarafindan bukimu ve hacklenmesi..
6. Arap Bahari, Turuncu Devrim Twitter Etkisi

7. The Great Hack - Cambridge Analytica — ABD Secimi

8. Hotel-Influencer sosyal medya savasi

9. Kurumsal sosyal medya takip/maniplilasyon/dezenformasyon merkezleri
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Kotucul Hesap Aktiviteleri

N
Sayilar

— Hesaplar C:/Users/niknik/Desktop/degisikadamv1.txt n

Sikayet Tweet Link  :om/essragaliba/status/1112113717808906241
Spam Secenedi 21 -

® Evet
Proxy Kullanilsin mi?
Hayir

Proxy List C:/Users/niknik/Desktop/proxy.txt n

SCIENCE & TECH

Bildirimine yonelik bir glincelleme @dedebetcom

Hesap askiya alindi

Twitter sets crackdown on automated 'bot’ accounts

[ € Twitt
IKINg Fegpq Oofa lgf)fal/lar

Twitter sahte bilgilerle insan
hesaplan siliyor

Twitter Sahte Hesaplara Savas Acti: Telefon

Numarasi Do%rulama artl TECHNOTODAY
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Dunyada Ses Getiren Siber Saldirilar

I R
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Melissa Virlist (1999)

Nasa Siber Saldirisi (1999)

Estonya Siber Saldirisi (2007)

Sony Playstation Agi Siber Saldirisi (2011)
Adobe Systems Siber Saldirisi (2013)

Yahoo Siber Saldirisi (2013)

Ukrayna Elektrik Sebekesi Siber Saldirisi (2015)
WannaCry Ramsomware (2017)

Marriott Otelleri Siber Saldirisi (2018)

. RockYou2021 (2021)

. Iran Siber Saldirilari (2010-2021)

. Tiirkiye Root DNS (Nic. TR) Saldirilari (2015)
. Rusya’nin Ukrayna Saldirisi (2017-2022)

. Sri Lanka Siber Saldirilari (2019-2020-2021)
. Opslsrael Cyber Attacks

. Romania Cyber Attacks (2022)
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Dunyada Ses Getiren Siber Saldirilar

N B
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10.

11.

Melissa Viriisii: Microsoft'un tiim sistemlerini cokertip 80 milyon dolarlik hasar birakti.

NASA Siber Saldirisi: 15 yasinda bir cocuk, NASA’nin 41.000 dosyasini indirdi..

Estonya Siber Saldirisi: Diinya tarihinde (lkeler arasindaki ilk siber saldiri bir Avrupa lilkesi olan Estonya'da
yasandi. Estonya’ya ait banka ve medya kuruluslarinin web siteleri ele gecirildi.

Sony Playstation Agi Siber Saldirisi: Kullanicilar online servislere erisemezken, 100 milyondan fazla kisinin
sahsi bilgileri de calindi.

Adobe Systems Siber Saldirisi: 2.9 milyon musterisinin kredi karti ve parola bilgilerinin de ele gecirildi.
Yahoo Siber Saldirisi: 500 milyon kisinin hesabi hackerlarin eline gecti..

Ukrayna Elektrik Sebekesi Siber Saldirisi: 225 bin kisi elektriksiz kaldi. Enerji firmalar, saldirinin
BlackEnergy virlisii araciligl ile gerceklestigini belirtti.

WannaCry Ramsomware: Melissa Viriisi'niin ardindan bir de WannaCry. Microsoft Windows’u hedef alan
WannacCry virlisii, 2017 yilinda 150°den fazla lilkede yaklasik 200 bin bilgisayara ulasti. Saldirinin kiiresel
maliyeti toplamda 6 milyar Sterlin oldu.

Marriott Otelleri Siber Saldirisi: 339 milyon misafirinin kisisel bilgileri calindi. Bir sure gizli tutulan ancak
2018 yilinda ortaya cikan bu olay sonrasi Ingiltere Hiikiimeti, Marriot Hotels’a 18.4 milyon Sterlin para
cezasi kesti.

RockYou2021: Siber saldiri tarihindeki en biytk sifre hirsizliklarindan bir, 8.4 milyar ¢alinti sifreden olusan

Bitcoin Saldirisiile 148.000.000.000 BTC iiretim atagi

100 GB’lk bir TXT dosyasi..
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Internette gizlenen bir tehdit var. Mali durumunuzu
yok etme, Kkisisel verilerinizi calma ve hayatinizi
tehlikeye atma gucuine sahip gizli bir savas!

[Spam Nation, Brian Krebs — New York Times Best Seller]

.....
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Bilgisayarim Hacklendi mi?

1.

Tarayicinizda veya masalistiinde ¢ikan pop-uplar gorliyorsaniz, biyik ihtimalle bir reklam
veya pazarlama virlisu aldiniz. Bu durumda hemen task manager (izerinden islemleri kontrol
edin.

Tarayicinizda sizin yiiklemediginiz araclar toolbar icerisinde yer aliyor mu? Eger boyle bir ara¢
tarayinizda ise tarayicidan kaldirin ve tarayicinizi yeniden kurun.

Siirekli bir giivenlik e-postasi farkli konumlardan oturum actiginiza dair bilgi veriyor ise bu
mesajl onemseyin. Parolalari degistirin ve tekrar bu tarz e-postalar almaya devam ederseniz.
Guincel bir anti-virts yazilimi edinin.

Bilgisayarinizda 6zellikle PDF uzantili dosyalari acarken normalden fazla bir yavaslama
yasiyorsaniz. Crypto Locker adi verilen virlis konusunda dikkatli olun.

Kontrol etmeniz gereken en kritik metrik ise ag trafiginiz olacaktir. Internette sadece sosyal
medyada dolasiyorsunuz fakat buna ragmen kota sorunlari mi yasiyorsunuz? Ayni zamanda
upload islemlerinizi internet servis saglayicisi lizerinden kontrol edin. Son aylarda bir artis s6z
konusu ise, bilgisayarinizi yedekleyip hemen reboot islemi yapin. Insanlar bu tarz durumlarda
bilgisayar yedeklerini oldugu gibi yeni bilgisayara atiyor. Bu durumda reboot yapmanin bir

anlami yok, bunu da hatirlatayim.




Bilgisayarim Hacklendi mi?

6.

10.

-
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Windows task manager aracini kontrol ettiginizde ismini duymadiginiz islemler gorebilirsiniz.
Isinize yarayan cogu program bu adini bilmediginiz islem parcaciklarini kullanir. Dolayisiyla
adini bilmediginiz islemler viriistiir gibi bir algiya kapilmayin. Tim programlari kapattiktan
sonra task manager aracini izleyin bu ekranda gereksiz bir artis gorliyorsaniz. O islem sizin
bilgisayarinizdaki bir virtstdr.

Genelde internet kullanicilari her platform icin ayni sifreleri

kullanirlar. https://haveibeenpwned.com/PwnedWebsites sitesi Gizerinden yakin zamanlarda
burada yer alan firmalardan birine kayit olup olmadiginiza bakin. Eger buradaki bir firma
araciligiyla size glivenli e-postalar gelmeye basladiysa, bilgisayariniza indirmis olabilirsiniz.
Bilgisayarinizi kullanirken birden kaybolan pencereler goriiyorsaniz, sisteminizden ara sira veri
upload ediliyor olabilir. Bilgisayarinizi hemen temizleyin.

Bir diziistili kullaniyorsaniz ve pili aniden diismeye basladiysa ki her dizlisti bilgisayar bir stire
sonra daha az sarj siiresi verir. Buna ragmen eger uzun siiredir kullandiginiz cihaziniz bir iki
glindiir aniden sarj siirelerinde yeterli gelmiyorsa, bilgisayariniz uzak masaiistii ile izleniyor
olabilir. Petya virisu isimli yazida da benzer bir konuyu anlatmistik.

Programlar listesinde adini duymadiginiz bir program varsa bunu hemen kaldirin. Cogu
kullanici adini bilmedigi programlari bilgisayarinda sakliyor fakat bu programlar uzun bir stire
uyku durumunda iken en 6nemli verilerinizi tespit edip can yakabiliyor. /



https://haveibeenpwned.com/PwnedWebsites
https://teknofesor.com/ukraynadan-dunyaya-yayilan-petya-virusu-siber-saldiri/
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BiLGi GUVENLIGI

YONETIM SISTEMI SERTIFIKASINI
TEKRARDAN ALMAYA HAK KAZANDI

27001:2013
Bilgi Giivenligi




Bilisim
Teknolojilerinde
Trendler
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Uretiyoruz!..

Endustri 4.0
(Mekanik, Elektrik, Otomasyon, Internet)
Nesnelerin Interneti (IoT)
Biiylik Veri (Olgiilebilir, Bliyiik Hacimli)
Bilgi Cagindan 2. Makine Cagina

Dijitallesiyoruz!..

Birey, firma, kurumlar..
Iletisim, Etkilesim, Uretim, Egitim
Surlcusuz Araglardan Akilli Evlere..
Kriptoparalardan NFT lere..

Baglantidayiz!..

Internet ile Her an Her Yerde
AKilli Telefonlar
Aplikasyonlar
Web 2.0, Web 3.0

Sanallasiyoruz!..

Sanal Kisilik, Etkilesim ve
Yasamlar..
Sanal Sosyal Aglar
Metaverse
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2023 ve Otesi Icin Teknoloji Trendleri

Yapay Zeka (Al)

5G ve Gelismis Baglanti
Edge Bilisim

Davranislarin interneti (IoB)
Kuantum Hesaplama
Blokzincir Teknolojileri
Siber Guvenlik

insan Gelistirme

Dagitilmis Bulut

Artirilmis Gerceklik ve Sanal Gerceklik (AR-VR)
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Yapay Zeka

insan zekasini taklit eden ve bilgisayar uygulamalarinin yinelemeli isleme ve algoritmik egitim yoluyla
deneyimlerden 6grenmesine olanak taniyan bir teknolojidir.

Hayatimizin her alaninda varligini hissettigimiz yapay zeka tum teknolojilerde temel aktor olacak.

Nasil?
5 Aktor: Makine Ogrenmesi, Derin Ogrenme, Yapay Sinir Aglari, Dogal Dil isleme, Bilgisayarl Goér(

Neden?

Bilgisayarlarin temelde insanlar gibi disinmesine ve davranmasina izin verir.

Bircok durumda Al sistemleri insanlardan onemli dlcude daha iyl performans gosterme yetenegine
sahiptir.

Goruntu ve konugma tanima, Arag paylasim uygulamalari, Mobil kisisel asistanlar, Navigasyon uygulamalari

e



Daha hizli ve kararli internet

Bant genislikleri arttikca, 3G mobil cihazlarda
cevrimici erisimi ve veriye dayali hizmetleri
etkinlestirdi.

4G, video ve miizik platformlarinin artmasini
sagladi.

5G de ayni sekilde mimkiin oldugunca vyeni
gelismeleri destekleyecektir.

5G, artirilmis gerceklik ve sanal gerceklik dabhil
olmak lizere en son teknolojiyi kullanan aglari
ifade eder.

Ozetle 5G ve diger gelismis, yiiksek hizli aglar,
tartistigimiz diger tiim trendlere her yerden, her
zaman erisilmesine izin veriyor.

Ulkelerin Internet Hizi Siralamasy™
(Mbps) Ocak 2022
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https://www.karel.com.tr/blog/sanal-gerceklik-mi-artirilmis-gerceklik-mi
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AgainstTheWest Ukraine Data Breach &  Twitter West 2021

(ATW) ransomware Europe

Belarusian Ukraine/Free  Ransomware Twitter Belarus 2020

Cyber Partisans  Belarus

Anonymous Ukraine DDoS Twitter Global FEB 2022 ° ° ° °
GhostSec Ukraine Hack Telegram UNK  FEB 2022 U krayna De\[letl Ola, rak Ilk h | brlt
IT Army of Ukraine DDoS Telegram Ukraine FEB 2022

::l';ir:‘;ccurity Ukraine Hack Twitter FEB 2022 Sava§la ka r§l ka rglyaylz' Ka rada
Hacking Team

BlackHawk Ukraine DDoS Twitter ia  FEB 2022 Oldugu gibi Siber uzayda da

Anonymous Ukraine DDoS Twitter FEB 2022

PWN BAR hack savasiyoruz. Elektrik sebekelerimize,

T niikleer santrallerimize, Iletisim

Admin

e e 0 hatlarimiza ve siber vatanimizdaki
Cooming Project Russia Data Breach

Cont s Ramomame v i diger kurum aglarimiza yapilan

Ransomware

e T~ i ' saldirilar karsisinda siber savunma
SandWorm Russia Hack & DDoS geligti riyo ru z!

28 FEB ———
Ukraine

Ukraine

UNK

Ukraine

Ukraine

Ukraine

Ukraine

e N Viktor Zahora, Ukrayna Baskan Yardimcisi
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EEEREERE
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Dis Erisim Dos/DDoS Atagi Web Uygulama
Kisitlama Engelleme Guvenlik Duvari Guvenligi
Guncellemeler Erisim ve Yetkilerin Duzenli Yedekleme
Guvenlik Yama Yonetimi Kontrolu Yedekten Geri Donme

Katmanlh Guvenlik
Mimarileri
(Guvenlik Duvari, Sosyal Muhendislik SOME
DMZ) Onlemleri Muidah
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DERS
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Ingilizce
Weather Cyle

I. Hava durumu ve iklim arasindaki fark:s ayiwrt eder.

2. Meteoroloji uzmam ve hava fahmincisi arasindaki fark: ayirt eder.
3. Iklim farlerini ifade eder. gruplara avyirabilir.
. Hangi iklim farande hangi ev faraognun olabilecegini bilir.
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Sanal (virtual) Artirilmis (augmented) Karma (mixed)

Gergeklik (VR) Gercgeklik (AR) Gercgeklik (MR)
Tamamen sanal gevre Sanal nesneler, gergek dinya Sanal gevre, gergek diinya ile
gevresinin Ustiune giydirilir kombine edilir

ades )

Tamamen sanal ortamda Dijital nesnelerle, gergek Hem gergek diinya
olma dinya zenginlestirilir hem sanal gevre ile etkilesim
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Web 1.0

“Read Only”,
Decentralized

Web 2.0

Participatory,
Centralized
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Web 3

No Intermediaries,
Decentralized



<\ & Focus
8/ Tagging and
end-user experience

P TECHNOLOGY
\‘Js P AJAX and JavaScript
s

OWNERSHIP
Owned by
the network

3D GRAPHICS
No

TARGET
n REACH

n :
n - Community

TYPE OF
APPLICATIONS

@— Web Applications

ADVERTISING
L; Interactive advertising

FOCUS
User empowerment through
trust, security, and privacy 4.

TECHNOLOGY S ®
Semantic Web, Al t\’
Decentralized technologies '

OWNERSHIP
Owned by an entity &
shared through the network

3D GRAPHICS
Yes _

TARGET REACH

Individual 7“

TYPE OF APPLICATIONS
Smart applications that
leverage Al and ML

ADVERTISING %
Behavioral advertising ——

.L IMMERSED'S METAVERSE MARKET MAP 2022 (V2)

i AS WE BRING THE WORLD'S ECONOMY INTO VR, WE WANTED TO HIGHLIGHT SOME THE BEST METAVERSE APPLICATIONS LEADING THE WAY IN 2022

= Metaverse Summit

Hardware

Hardware infrastructure on which

(0 MetaQuest
Jii| ByteDance
PlayStation VR

[\VIVE

8" Microsoft HoloLens

Magic Lea;?|k

Metaverse applications are built on top of. | to control their own digital assets,

SANDBOK
1 Decentraland
immersed

/ \Y

Decentralized Worlds | (@ Centralized Worlds

Platforms where users have the freedom Metaverse platforms which are created

and managed by one core entity.

RABLEX
MINELRREY

FORTNIE

Virtual Real Estate

Entities that are focused on building
and investing in metaverse platforms

g
SANOSTIRM
EVERYREALM

AParcel

.ES,TCNE'”M Guilds

Gaming Guilds are organizations that provide
training, tools, NFTs, & funds to players.

Ou.oﬁulw

] i
P EAPIRE

Consortiums

Entities that are focused on creating
Web3 & metaverse creation standards

\ Metzverse W, it

KHRONOS - OMIgo

Gaming & P2E

These platforms are focused on building Metaverse
gaming experiences, Leveraging gaming econamies.

. ¢
NG

0 lluvivm
MYTHICAL  [UMAN PARK

STAR ATLAS @ eI
L%

Marketplaces & Game Launchers

Marketplace platforms that enable users to list and
sell metaverse assets.

(. METAMUNDO
Jelixir  FRACTAL

Gaming Engines

A software framework used for the development of
video games & VR applications which includes relevant

@ Unity (4o

@ o

CRYZNGIN= Q-.w&uTNﬂ

Social, Art, & Entertainment

Metaverse applications focused on connecting users and
players through dynamic social & immersive experiences.

/\ AlispaceV® MALOKA
W% Q Spatial bigscreen

Digital Identity

Companies tackling digital identity by building avatar
creation platforms and interoperability systems,

~ Tl s e

' Tools

Companies bullding tools to streamline
mitaverse asset creation

m ~ 1 AN
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A 1) STEAMVR
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A9)blender J}
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STORAGE VIDEO AND OPERATING

({0)

SOCIAL
AUDIO CALLS SYSTEM NETWORK MESSAGING REMOTE JOB
CHROME DROPBOX SKYPE ANDROID FACEBOOK WHATSAPP UPWORK

WEB 2.0 z: e ﬁ e m
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STEEMIT STATUS ETHLANCE
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I.  Metaverse, birbirleriyle baglantili diinyalar arasinda sorunsuz bir sekilde sonsuz
gecisler yapabileceginiz bir teknolojisi olarak tasarlanmaktadir.

1. Insanlarin sanal gerceklik yoluyla djjital bir diinyada gercek diinyada yaptiklar:
gibi zaman gecirebildigi, etkilesim kurabildigi bu diinyanin kalic1 olmasi ve
kullanicilarin yaratti81 iceriklere dayanmasi bu igin biiyiik bir parcasint
olusturmaktadir.

III. Metaverse fikri, insanlarin etkilesimlerinin daha ¢cok boyutlu olabilecegi,
kullanicilarin sadece goriintiilemek yerine kendilerini dijital icerige
kaptirabilecekleri yeni cevrimici alanlar yaratmasi olarak tanimlanabilir.

e
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Metaverse, gercek diinyaya paralel deneyimler sunar.

II.
I1I.

IV.

VI.

VII.

VIII.

IX.

XI.

Dijital Ikizlik

Matrix Robot Sehri Deneyimi

Sanal Gerceklik Gozliikleri ve IoT cihazlar, giyilebilir teknolojiler ile yiiksek
algilama yetenegi

Sanal Diinya ve Gercek Diinya Etkilesimi

Avatarlarla Sanal Anonim Yasamlar

Kripto Paralar, NFTler, Arsa Alimlari

-Dijital arazi satin almak ve sanal evler insa etmek

Sanal bir sosyal deneyime katilmak

Surlkleyici ticaret yoluyla sanal alisveris merkezlerinde alisveris
Sturikleyici 68renme deneyimi icin sanal siniflari kullanma
Dijital sanat, koleksiyon ve varlik satin alma (NFT’ler)
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Ama Nasﬂ\rO

1. Metaverse, islev gormesi icin birden fazla teknoloji ve trend gerektiriyor.

2. Bunlarin bir kismi séyle siralanabilir: Artirilmis gerceklik (AR), esnek calisma stilleri, basa
takilan ekranlar (HMD’ler), AR bulutu (AR Cloud), Nesnelerin Interneti (IoT), 5G, yapay zeka ve
farkli uzamsal teknolojiler.

3. Gartner, 2026 yilina kadar insanlarin %25’inin is, alisveris, egitim, sosyal medya ve/veya
eglence icin Metaverse’te glinde en az bir saat gecirmesini bekliyor.

4. Meta veri deposunun derinliklerine dalmadan 6nce, gliniimiiziin meta veri deposunun
ozellikleri olan Web 2.0 6zellikleri ile ortaya ¢cikan Web 3.0 6zellikleri arasinda temel
olusturmak dnemlidir.
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Oculus founder Palmer Luckey says he has designed a new VR headset loaded with explosives that can actually kill you: “If you die in the game, you die in real life". = Copyright

Courtesy Palmer Luckey
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