Batman Universitesi
Son Kullanici Siber Giivenlik Rehberi

Siber saldirilar bilgi ve teknoloji ¢aginin en 6nemli mevzusu durumundadir. Bu konuda siz de

magduriyetler yasamak istemiyorsaniz ve kurumunuzun siber giivenligine katkida bulunmak

istiyorsaniz yonergeyi takip edebilir, maddi ve manevi zararlarin 6niine gegebilirsiniz.

Bilgi Giivenligi Nedir?

Kisiye ait sahsi bilgilerin (mailler, yazismalar, dokiimanlar..) ve kuruma ait 6zel verilerin

calinma, ele gegirilme, aleyhte kullanma, zarara ugratma gibi zaafiyetlere mahal birakmayacak

sekilde gizlilik, biitiinliik ve erisilebilirliginin korunmasi i¢in alinan tedbirler, yapilan is ve

islemlerin tiimidiir.

Neden Bilgi Giivenligi?
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Sahsi bilgileriniz ¢alinabilir, aleyhinizde kullanilabilir.
Emek verdiginiz projeleriniz, ¢alismalariniz kotii niyetli kimselerin eline gegebilir.

Spamlerle eposta hesaplarimiz ele gecirilebilir, sizin adiniza bagkalarina mailler

yollanabilir.

Interaktif bankacilik  hesaplarimiz ~ ele

gegirilebilir, banka hesabiniz bosaltilabilir, i wlsde

adinmiza krediler ¢ekilebilir. : H 7 el oy

Sahsi bilgisayariniza sizan kotii niyetli . ok ;“\
kimseler bilgisayarinizi kaynak olarak : » : ~\

kullanip siber suclar igleyebilir ve neticede ciddi suglamalarla karsilasabilirsiniz.
Sosyal hesaplariniz (facebook, Twitter, Pinterest, Instagram..) ele gecirilebilir.

Sizi zor durumda birakacak paylasimlarda bulunulabilir.

Mobil uygulamalarla telefonunuz ele gegcirilebilir, dinlenebilir, izlenebilir, yiiksek

maliyetli faturalarla karsilasabilirsiniz.
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Kisisel bilgilerinizin ele gegirilmesi ile; Ozel hayatiniz izlenebilir, sosyal hayatiniz
sabote edilebilir, toplum i¢indeki konumunuz zedelenebilir.

Kisisel bilgisayarimiza istem dist kurdugunuz yazilimlarla kotii niyetli kigilerin ortam
dinlemesine takilabilir, digital kayit altina alinabilirsiniz.

Vatandaslik ve sosyal giivenlik numaraniz, sahsi kimlik bilgilerinizin ele gegirilmesi ile
cesitli dolandiricilik suglamalariyla karsilasabilirsiniz.

Bilgilerinizin ele gegirilmesi ile adiniza sahte kimlikler, pasaportlar hazirlanabilir.
Bilgisayariniz ve akilli telefonlarmiz gerekli giivenlik tedbirleri alinmadig takdirde
hacklenebilir ve tim dokiimanlariniz kullanilamaz hale getirilebilir, degistirilebilir,

yayinlanabilir.

Ne Yapmaliyim?

Siber giivenlik yazilimsal ve donanimsal tedbirlere ek olarak bilingli kullanict toplumu

yaratmak ile saglanabilir. Yapmaniz gereken en dnemli sey 6nlem almak i¢in zaman ayirmak

ve dikkatli davranmaktir. Telefon, tablet, pc, yazici ve diger bilisim {rilinlerinizin fiziksel

giivenligini sagladiginizda ciddi bir yol katetmis olursunuz. Kalan detaylar ise siber giivenlik

konusundaki biling diizeyinize bagli olarak degismektedir.
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Bilgi giivenliginin en énemli pargasini kullanicilarin duyarliliklart olusturmaktadir.
Olusan giivenlik agiklar1 son kullanicilarin zaafiyetlerinden kaynaklanmaktadir.
Saldirganlar son kullanicilarin agikliklarini kullanip aga, sisteme sizdiklarindan son
kullanicilar bireysel siber gilivenliklerine 6nem vermelidirler.

Bir kullanicinin gilivenlik agiklari tiim sistemi etkileyebilmektedir.

Siber giivenlik tehditlerini ciddiye aliniz. Tedbirlerinizi almak konusunda rehavete
kapilmayiniz. Bir sey olmaz demeyiniz!

Cihazlarimizin fiziksel glivenligini saglayiniz.

Masaiistii bilgisayarmizi, telefonunuzu, laptopunuzu kullanmadiginiz durumlarda
miidahaleye kapali olmasi i¢in kilidini aktiflestiriniz.

Bilgisayariniz ile isiniz bittiginde kapali durumda tutunuz.

Sitelere iliye olmak ve program indirmek, oyun oynamak i¢in mail ile kayit istenen,
aktivasyon gerektiren sitelere asla ama asla resmi kurumsal mail adresiniz ile giris
yapmayiniz. Mail adresinizi portallarda paylagmaymiz. Spam mail listelerine
alindiginizda rahatsiz edilmekten kurtulamazsiniz.

Biiyiik - kiigiik harf, rakam ve ozel karakter (?*+()/!.) kullarak karisik parolalar

olusturunuz. Orn: Passw0rd2017!
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+ Sifrelerinize; klasik parolalar (123456789, fener06, superman, 345543,123321,
batman, 1q2w3e, parola34, 123qwe,qwel23, dogum tarihinizin giin ay yilm (
010789) il plaka numaralarini (7234, 2172, 2121,4772..) ve masanizda bulunan ¢igek,
obje, ¢izgi film kahramanlariin isimlerini vermeyiniz.

+ Sifrenizin zorluk seviyesini buradan 6grenebilirsiniz:

http://www.bilgimikoruyorum.org.tr/?b223 vaparak ogrenelim

+ Insanlarm zaaflarin1 ve giivenlerini kullanarak isteginiz bilgiyi ve veriyi ele gegirme
siirecine Sosyal Miihendislik denir. Insanlar ¢ogu zaman kandirilma olasiliklarinin
disik oldugunu diisiiniir ve genellikle gilivenliklerini arka plana iterler. Sosyal
miihendislikteki insan faktorii en biiyiik tehdit olarak karsimiza c¢ikabilmektedir.
Ciink, sosyal miihendislikte duydugumuz giiven en biiyilik zaafimiz olabilmektedir.

+ Sosyal Miihendislikte, veri hirsizi kurbaninmi analiz ederek kendisinin merakindan,
inancindan, giiven, para, cinsellik diigkiinliigiinden ve makam, mevki, ego gibi
hirslarindan istifade ederek zayif yanlarindan istifade eder. Tedbirli olunuz.

+ Telefon araciligiyla yapilan sosyal mihendislik yontemlerine karsi dikkatli
olunmalidir. Size gelen aramalarda tanimadiginiz biri kendisini herhangi bir birimin
personeli olarak tanitip bilgi ve belge talebinde bulundugunda, bu gibi durumlarda
arayan kisinin bilgilerini teyit etmeden herhangi bir bilgi paylasmamaniz 6nemlidir.

+ Sosyal miihendislik yontemlerine karsi tedbirli olunuz. Sifreleriniz ayni olmasin,
ortalik yerde kimseye sOylemeyiniz, sifrenizi girerken mirildanmayiniz, kimse
gormeyecek sekilde sifre, pin, parolanizi giriniz.

+ Uciincii kisilerin kullanimmna agtigimz PC, laptop ve telefonlarinizi ayrica oturum
ekranlar1 agarak kullanimlara aginiz.

+ Dosyalarimzi bulut servislerinde (Google Drive, Microsoft Onedrive, Azure,
Dropbox..) depolayiniz. Cryptolocker gibi bilgisayariniza bulastiginda dosyalariizin
tiimiinii sifreleyip kullanilamaz hale getiren viriislere kars1 yedeginiz olmus olur.

+ Kisisel ve kurumsal mail hesaplarinizi baska hesaplariniza entegre etmek suretiyle
yedekleyiniz.  Gmail ve Hotmail gibi servislerde kolayca entegrasyon
gerceklestirebilirsiniz.

+ Gmail,Dropbox gibi hesaplarinizda ¢ift basamakli dogrulamay1 agmaniz durumunda;
sifrenizi ele gecirmeleri durumunda bile hesabiniz {igiincii sahislarin erisimlerine

kapali olacaktir.
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+ Outlook gibi yazilimlar kullanmaniz her ne kadar hizli erisim saglamak agisindan
onemli olsada bilgisayarinizin ele gecirilmesi durumunda Outlook {izerinde agik olan
hesaplarinizin tamaminin ele gecirilmis olacagini unutmayiniz, tedbirli davraniniz.
+ Ebys, mail, wireless sifrelerinizi bir yerlere yazmayiniz, kimse ile paylasmayiniz.
+ Ebys, mail ve wireless oturumlarinizi en son a¢mis oldugunuz bilgisayar veya
telefondan kapatmadan ¢ikmayiniz. Hesaplarinizi agik birakmamaya 6zen gosteriniz.
+ Ebys, mail ve wireless oturumlarinizi agtiginizda sahsi bilgisayariniz degilse “Sifreyi

Hatirla” segenegini aktiflestirmeyiniz.
+ Elektronik imzaniz varsa sahsi bilgisayarlariniz disinda baska makinelere baglanarak
islem yapmaktan kagminiz. Kimseye vermeyiniz. E-imza sifrenizi ilk giinkii haliyle

kullanmayimiz mutlaka degistiriniz. Ebys sistemindeki islemlerin onayinda kullanilan

yazilimlar

kurmaymiz,

elektronik imzalar, 1slak imza ile ayn1 yasal yiikiimliiliikler tagimaktadir.
+ Tim sifrelerinizi periyodik olarak degistirmekten ¢ekinmeyiniz.

belli olmayan yazilimlar

+ Bilgisayarlarmiza kaynagi
indirmeyiniz. Lisansh iiriin kullanmaya 6zen gosteriniz. indirdiginiz korsan film,
miizik ve dosyalar genellikle virtisliidiirler. Unutmayiniz: Bu program ve dosyalar belli

amaglar icin indirilmeye, kullanima a¢ilip paylasilmaktadir.
+ Kirilmig (Crack) program siteleri, oyun siteleri, sohbet siteleri gibi riskli web sitelerine

girmekten kacininiz.

tamam”, “kabul ediyorum” seklindeki secenekleri tiklamayiniz.
zorunlu

+ Internet sayfalarinda surf yaparken anlik ¢ikan popup seklindeki onay kutularina
+ Dosyalariniz1 harici HDD, CD, DVD USB gibi donanimlarla tasimaktan kagininiz.
kullanimini

“evet”,
tasimak  konusunda bu donanimlarin

Dosyalarinizi

hissediyorsaniz kullandiktan sonra ilk firsatta bu donanimlardan kaldirip siliniz.
+ Harici donanimlari giivenmediginiz bilgisayarlarda agmayiniz, giincellemeyiniz. Viriis

taramasindan gecirmeden agmayiniz.

+ Kaynagini bilmediginiz ve korsan yazilim tasima riski bulunan harici USB, HDD, CD

gibi donanimlari bilgisayarinizda galistirmayiniz.

+ Kampiis agina bagl olan bilgisayarlariniz giinlik olarak viriis taramasindan
gecirilmektedir. Ancak, bilgisayarimizda giin i¢inde anormal bir durum, sayfalarin
acilmasinda bir yavaslama, donma gibi durumlar oldugunu hissettiginiz zaman manual

olarak viriis taramasindan anlik olarak gegirmeniz korunmaniza yardimei olacaktir.
+ Virlis taramasinin yetersiz kalmasi durumunda verilerinizi yedeklemek suretiyle

bilgisayariiza format atmaniz sizi zararl yazilimlarin etkilerinden koruyacaktir.
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+ Bilgisayarmizi, tablet ve telefonunuzu periyodik olarak giincellestiriniz. Bu sekilde

varsa zero-day (anlik) giivenlik zaafiyetlerini gidermis olursunuz .
+ Bilgisayariizdaki anti virlis yazilimlari sizi virtislerden, trojan, keylogger, worm gibi

bilgisayarimiza yerlestiklerinde bilgisayariniza zarar veren, bilgilerinizi bilginiz
disinda tgiincii sahislarla paylasan, is ve islemlerinizi izleyip raporlayan ve bu
raporlar1 digartya periyodik olarak génderen zararli program ve yazilimlardan korurlar.

Bu yiizden bilgisayarinizin giincellenmesi ve periyodik olarak taramadan gegirilmesi

onemlidir.

+ Klavye ile bilgisayar arasina baglanan ve disaridan bakildiginda doniistiiriictiden farki
olmayan cihazlar donanimsal keyloggerlardir. Bu donanimlar klavyenize bastiginiz
tiim tuslar kaydedip depolarlar. Yerlestirilen donanimlar veya ortama yerlestirilen

gizli kameralar ile hareketleriniz ve konusmalariniz kaydedilebilir, tuslamalariniz

izlenebilir ve sifreleriniz ele gecirilebilir.
+ Bu tir donanimsal cihazlara karg1 onlem olarak her giin klavyeniz ile bilgisayar
baglantiniz1 kontrol edip, herhangi bir cihaz takilip takilmadigini kontrol etmeniz

gerekmektedir.
+ Bir ag grubu igerisinde paylagima acilmis dosyalart viriis taramasindan gegirmeden

indirmeyiniz. Bu gibi yerlerde 6nemli dosyalarinizi paylasmayiniz.

+ Unutmayiniz: bu gibi platformlardan paylastiginiz dosyalar bir sekilde tigiincii sahislar
tarafindan goriilebilir, islenebilir, silinebilir ve baska yerlerde yeniden paylasima

acilabilir.
+ Dosya paylasim yerlerinde olduk¢a fazla virlislii dosya, program ve dokiiman

bulunabilmektedir. Bu gibi yerlere itibar edilmemesi 6nem tasimaktadir.
+ Paylagima agtigimiz dosyalarinizi gelismis segeneklerden gizli paylasima ve sadece
belirli kisilerin erisimine agmaniz verilerinizin giivenligi agisindan énemlidir.
+ Paylasgimlariniz hedef kisiye ulastiktan sonra dosya paylasimina kapatmaniz 6nemlidir.
£ Mobil telefonlariniza indirdiginiz uygulamalar konusunda dikkatli olmalisiniz.
Kaynag belli olmayan uygulamalarin ¢ogu ortam dinlemesi, veri aktarimi ve kaynak

titkketimi i¢in tasarlanmustir.
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Spam Maillere Nasil Miidahale Etmeliyim?
+ Spam maillerle miicadele 6nemlidir: Hem maddi manevi zararlara yol agabilirler hem

de sistem kaynaklarinin tilkkenmesine, yavaglamasina yol agarlar.
+ Spam mailin giivenlik duvari ve anti spam modiiliinii asmas1 durumunda size rahatsizlik

vermemesi i¢in yapilmasi gerekenler verildigi tizeredir.

+ Spam mailler ile ilgili yapilacaklar:
v' Tanmimadiginiz, bilmediginiz kisilerden geldigini diisiindiigiiniiz maillerin spam

olma olasiliklar yiiksektir.
v E-posta ile gelen eklentiyi agmadan evvel kaynagini kontrol ediniz. Maili viriis
taramasindan gegiriniz.
v" Gonderici kismindaki mail adresinin kurumsal kimligini kontrol ediniz,

genellikle spam maillerin gonderici adresleri goze batan ilging isimler olur.
v Mailin konusunu ve igerigini inceleyiniz, sizi ilgilendirmedigini diisiiniiyorsaniz

spam maildir.
v" Spam mailleri spam@batman.edu.tr adresine iletiniz.
v llettikten sonra sag tiklaylp “Yoksay” yada “Gereksiz Olarak Isaretle”

seceneklerini tiklayip sizi rahatsiz etmelerini 6nleyiniz.
v' E-posta i¢indeki linklerin tizerine gelerek hedef internet sayfasini ve

giivenilirligini kontrol ediniz.
v Spam olma riski tagiyan mailleri agmayiniz.

v' Eklentilerini indirmeyiniz.
v' lgeriklerindeki linkleri tiklamayimiz.

v" Bagka kullanicilara yénlendirmeyiniz.

v Spam maillere cevap yazmayiniz.

v' Spam mailler toplu olarak génderildiginden sahsi algilamayiniz. ihbar etmekten

cekinmeyiniz.
olarak algilandigindan size ulasamadigini

maillerden  spam

v' Gelen
diistindiigiiniiz olursa durumu siber@batman.edu.tr adresine iletiniz.
+ Spam mailler bazen ¢ok profesyonelce hazirlanabilmekte ve giivenlik duvari, anti viriis,
anti spam gibi giivenlik asamalarin1 atlatabilmekte ve son kullanicilara
Bu tiir saldirilara bireysel olarak yogun bir sekilde maruz

ulasabilmektedir.
kaldiginizda Siber Giivenlik Birimi ile irtibata geginiz.
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mailto:spam@batman.edu.tr
mailto:siber@batman.edu.tr

v' Gonderen adresi ve igerigi kontrol ederek tespit ettiginiz spam maili sag st

késede bulunan “ILET” ile spam@batman.edu.tr adresine géndermeniz

durumunda mailin bagkalarina da erismesini engellemis olursunuz.

v Gelen maili sag tiklayip gelen meniiden “Kural Olustur..” sekmesine gidiyoruz.

{34 Outlook Web App Posta Takvim Kigiler Gorevier RSN AR oN )
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We are quite happy to announce that the 3 rd International Symposium on Environment and Morality (ISEM2016), will take place in Al /Antalya-Turkey which
is a popular region with its natural beauty, historical and rare cultural heritage. The symposium will be organized between 4 th and 6 th of November, 2016, with
the co-operation of Alaaddin Keykubat University, Academic Platform, Sakarya University, Association for Solidarity of Environmental Organizations, Environment
Foundation and International University of Sarajevo.

The major environmental problems in the world in general term seems to be increasing and the problems are basically treated upon through the ineffective daily
based solutions. This symposium is unique with regard to providing a perspective to discuss the real causes of the environmental problems covered to some extent.
It is strongly hoped that the icipation of public and | izations will be realized at the highest level along with scientists so that radical
debates and solutions are generated during the symposium.

Full papers may be submitted through www.i-sem.info until 04 October 2016. Full paper manuscripts could be in English or Turkish language and should be
presented either orally or as a poster. Some of the papers amongst orally presented ones will be selected to be published in following peer-reviewed international
journals,

« Periodicals of Enineering and Natural Sciences (PEN)

v' “Kural olustur” tiklandiktan sonra agilacak “Yeni Gelen Kutusu Kurali”

penceresinde bizden spam ile ilgili kural yazmamiz istenmektedir.

Bu pencerede kural adini yazip, gonderen ve konu satirinda gegen kelimelere

ilgili maili cagristiriyorsa engelleme yapmak icin tikliyoruz. Bu mail tespit

edildiginde ise gelen maili otomatik olarak silmesi icin “Iletiyi sil” secenegini

“Sunu yap” meniisiinden segip “Kaydet” deyip ¢ikiyoruz.
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yeni gelen kutusu kurali

Bu kurali uygula...

Ad:

| ISEM2016 SPAM MAIL ENGELLEME | @ Kural Adim
Euamﬁmnj' R Yaziyoruz.
(- kigiden alindi

= Wr———"

¥ Konu satinnda su sézcakleri iceriyor

'ISEM2016'
'Bilgi Islem D. B.'
'Call for Papers, ISEM2016, 4-6 Nov, 2016, Alanya, Turkey'

Skt .' Bu kisiden Alind1"
letiyi su klascre tagt... - *Birini sein... " Su sazcﬁkle ri
Birini segin i 2
Hotii su Masdre tas. iceriyor' siklarim
lletiyi bir kategori ile isaretle...

tikhyoruz.
oo g dir...

) <=1 "lletiyi Sil" dedikten sonra
| "Kaydet" tiklayip cikiyoruz.

v Kural olusturulduktan sonra tekrar spam mailin istine sag tiklayip “Yoksay” ya da
“Gereksiz olarak Isaretle” segeneklerinden birini secip bir daha rahatsizlik vermesini

engelleyip islemi bitiriyoruz.
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4+ Herhangi bir siber saldir1 olayi ile karsilastiginizda Siber Giivenlik Birimi ile irtibata

gegmeniz 6nem arz etmektedir.

+ Uygulamali bilgi i¢in Bilgimi Koruyorum sitesini takip edebilirsiniz: Tiklayiniz.
4+ Kurumsal Siber Giivenlik Rehberinden de istifade edebilirsiniz: Tiklayiniz

+ Siber giivenlik konusunda goriis ve taleplerinizi siber@batman.edu.tr adresine iletiniz.
Hafzullah IS &
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http://bit.ly/2crm585
http://bit.ly/2cQpVFj
mailto:siber@batman.edu.tr
http://bim.batman.edu.tr/Personel/HAFZULLAH-IS/2759/606

