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l. Siber Giivenlik Birimi :

Siber Olaylara Miidahale Ekiplerinin kurulmasi karari Bakanlar Kurulu tarafindan
alinmistir. Kurumlarin siber saldirilardan zarar gormesini engellemeyi ve Bilgi Giivenliklerinin
alinmasina doniik koruyucu ve kollayici tedbirler alinmasini amaglar. Siber Olaylara Miidahale
Ekipleri; kurumlarina dogrudan ya da dolayli olarak yapilan veya yapilmasi muhtemel siber
saldirilara karsi; gerekli 6dnlemleri alma veya aldirma, olay takip mekanizmasini olusturma,
kurumlarinin bilgi glivenligini saglamaya yonelik calismalar1 yapmak veya yaptirmakla
yikiimliidiirler. SOME’ler, siber olaylarin onlenmesi veya zararlarinin azaltilmasina yonelik
olarak, kurumlarinin bilisim sistemlerinin kurulmasi, isletilmesi veya gelistirilmesi ile ilgili
caligmalarda teknik ve idari tedbirler konusunda Oneri sunarlar. Gorevler ayrili§i prensibi
geregi; Kurumsal SOME’nin, kurumun Bilgi Islem Birimi (sube, daire, baskanlik vb.) altinda
ayr1 bir birim olarak kurulmasi tavsiye edilir. SOME Birimi ve Bilgi Islem sistem ve ag
birimlerinin gorev, yetki ve sorumluluklart birbirinden farklidir. SOME ekibi uygulama
seviyesinde sisteme miidahale edebilir. Bilgi Islem sistem ve ag birimleri Siber Giivenlik Birimi
alanlarina miidahale edemez. Bilgi Islem Sistem Birimi sunucular1 kurar ve bakimlarini yapar
ancak Siber Giivenlik Birimi uygulama seviyesinde kayit yonetimi, saldir1 tespit, engelleme ve
raporlama isini ve kurum sistem, ag ve personelini siber saldirilardan korumakla yiikiimliidiir.
Kurumlar, ilgili birime personel takviyesi yapmalidir. Siber Giivenlik Biriminin basinda en az
lisans diizeyinde personel bulunmalidir. Kurum disi (vatandaslar, diger kurumlar, vb.) ve
kurumdaki calisanlara hizmet amaciyla yiriitiilen bilgi islem birimi ag ve sistem isletim
faaliyetleri Kurumsal SOME'den ayridir. Bilgi islem ekibi tarafindan gerceklestirilen
faaliyetlerin hedefi ag ve sistem siirekliligini saglamak ve kurumsal siber giivenlik politikalarini
uygulamaktir. Kurumsal SOME'in gorevi ise kurumsal siber giivenlige iliskin politikalar
belirlemek, uygulanip uygulanmadiklarin1 izlemek, olaylardan sonra yetkili makamlarla
iletisime gecmek, delil, kayit vb. veriyi yetkili makamlara aktarmak ve miidahalenin
yapilmasina yardimci olmaktir. Bu iki gorev birbiri ile ¢atisan gorevler olup bu gorevleri yapan
ekipler arasinda "gorevler ayrilig1" prensibinin uygulanmasi gerekir. Bu ilkenin tam anlamiyla
uygulanabilmesi amaciyla Bilgi Islem Biriminin sistem isletimi fonksiyonlar1 ile Kurumsal
SOME fonksiyonlarinin farkli personel tarafindan yapilmasi1 6nem arz etmektedir.
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1.1.Ulusal Siber Olaylara Miidahale Merkezi (USOM) Nedir?

Diinyada bilgi ve iletisim teknolojilerinin hizli ve yaygin kullanima ile siber ortam tehditlerinde
siirekli artis goriilmektedir. Ulkeler siber giivenliklerini saglamak amaciyla idari, teknik ve
hukuki alt yapilar hazirlamaktadirlar. Ulkemiz adina konunun énemi dikkate alinarak “Ulusal
Siber Giivenlik Calismalarinin Yiiriitiilmesi ve Koordinasyonuna iliskin Karar” 20.10.2012
tarihli Resmi Gazete de Bakanlar Kurulu Karar1 olarak yayinlanmistir. Bu karar ile program,
rapor, usul esas ve standartlar1 onaylamak, uygulamak ve koordinasyonu saglamak amaciyla
“Siber Glivenlik Kurulu” olusturulmustur.

Siber Giivenlik Kurulu gergeklestirdigi ilk toplantida Ulusal Siber Giivenlik Stratejisi eylem
plant kapsaminda iilkemizde siber gilivenlik olaylarina miidahalede ulusal ve uluslararasi
koordinasyonun saglanmasi adina “Ulusal Siber Olaylara Miidahale Merkezi (USOM)”
kurularak faaliyetlerine baslamistir. Internet aktérleri, kolluk giicleri, uluslararas1 kuruluslar,
arastirma merkezleri ve 6zel sektor arasindaki iletisim ve koordinasyon USOM vasitasiyla
gerceklestirilecektir.

Siber giivenlik olaylarina yonelik alarm, uyari, duyuru faaliyetleri de yapacak olan USOM,
kritik sektorlere yonelik siber saldirilarin 6nlenmesinde koordinasyonu saglayacaktir.

SOME ise sektor ve kurum bazinda kurulacak olan Siber Olaylara Miidahale Ekiplerinin
kisaltmasidir. Sektorel ve Kurumsal SOME olmak {izere iki farkli alanda mevcut olacaklardir.
USOM ve SOME’ler siber olaylar1 bertaraf etmede, olusmasi muhtemel zararlar1 6nlemede
veya azaltmada, siber olay yonetiminin ulusal diizeyde koordinasyon ve isbirligi icerisinde
gerceklestirilmesinde hayati énemi olan yapilardir. Bu yapilarin koordineli ve daha etkin
caligsabilmesi, igbirligi halinde olmas1 ulusal siber giivenlige cok biiyiik katki saglayacaktir.

1.2. Kurumsal SOME Kurulumu Hakkinda

Kurumsal SOME’ler Bakanliklarin biinyesinde, hizmet gereklerine gore, Bakanlik birimlerini,
bagli, ilgili ve iligkili kurumlarini kapsayacak sekilde kurulur. Ancak Bakanlik koordinesinde
Bakanlik birimleri, bagl, ilgili ve iligkili kurum ve kuruluglar1 altyapilariin 6nem ve
biiytiikliigiine gore kendi biinyelerinde bir kurumsal SOME kurabilirler. Kurumsal SOME’lerin
kurulusunun esgiidiimii Ulagtirma, Denizcilik ve Haberlesme Bakanlig tarafindan yiirtitiiliir.

SOME’lerin nasil yapilandirilacagi, hangi birim i¢inde ¢alisacagi, kurumun diger birimleri ile
iligkileri, bilisim ve endiistriyel kontrol sistemlerinin yapisi da dikkate alinarak ilgili Bakanlik
veya kurum tarafindan belirlenir. SOME’ nin kurulumu kurum igerisinde uygun yontem ile
duyurulur.
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1.3. Kurumsal SOME lerin Gorev ve Sorumluluklar:

Kurumsal SOME’ler kurumlarma dogrudan ya da dolayli olarak yapilan veya yapilmasi
muhtemel siber saldirilara kars1 gerekli onlemleri alma veya aldirma, bu tiir olaylara karsi
miidahale edebilecek mekanizmay1 ve olay kayit sistemlerini kurma veya kurdurma ve
kurumlarmin bilgi giivenligini saglamaya yonelik caligmalar1 yapmak veya yaptirmakla
yiikiimliidiirler. Kurumsal SOME’ler, siber olaylarin 6nlenmesi veya zararlarinin azaltilmasina
yonelik olarak, kurumlarinin bilisim sistemlerinin kurulmasi, isletilmesi veya gelistirilmesi ile
ilgili ¢aligmalarda teknik ve idari tedbirler konusunda oneri sunarlar. Kurumsal SOME’ler,
siber olaylarin 6nlenmesi veya zararlarinin azaltilmasina yonelik faaliyetlerini varsa birlikte
calistig1 sektorel SOME ile esgilidiim icerisinde yiiriitiirler. Durumdan gecikmeksizin USOM'u
haberdar ederler. Kurumsal SOME’ler bir siber olayla karsilastiklarinda, USOM ve birlikte
calistig1 sektorel SOME'ye bilgi vermek kosulu ile 6ncelikle s6z konusu olay1 kendi imkén ve
kabiliyetleri ile bertaraf etmeye caligirlar. Bunun miimkiin olmamas: halinde varsa birlikte
calistigi sektorel SOME'den ve/veya USOM'dan yardim talebinde bulunabilirler. Kurumsal
SOME’ler siber olaya miidahale ederken su¢ islendigi izlenimi veren bir durumla
karsilastiklarinda gecikmeksizin durumu kanunen yetkili makamlara bildirirler. Durumu
gecikmeksizin USOM'a da bildirirler. Kurumsal SOME’ler kurumlarina yapilan siber olaylari
raporlar ve gecikmeksizin USOM ve birlikte ¢alistigi sektorel SOME'ye bildirirler. Kurumsal
SOME’ler USOM ve/veya birlikte ¢alistig1 sektorel SOME tarafindan iletilen siber olaylara
iliskin alarm, uyar1 ve duyurular dikkate alarak kurumlarinda gerekli tedbirleri alirlar.
Kurumsal SOME’ler 7/24 erisilebilir olan iletisim bilgilerini belirleyerek birlikte calistigt
sektorel SOME’lere ve USOM'a bildirirler. Siber Giivenlik Birimi USOM, Sektorel SOME,
Hukuk Miisavirligi ve Basin Halkla iliskiler Miisavirligi ile siber olaylar konusunda iletisim
halinde olmalidir. Kurum dis1 (vatandaslar, diger kurumlar, vb.) ve kurumdaki ¢alisanlara
hizmet amaciyla yiiriitiillen bilgi islem birimi ag ve sistem isletim faaliyetleri Kurumsal
SOME'den aynidir. Bilgi islem ekibi tarafindan gerceklestirilen faaliyetlerin hedefi ag ve sistem
stirekliligini saglamak ve kurumsal siber giivenlik politikalarini uygulamaktir. Kurumsal
SOME'in gorevi ise kurumsal siber giivenlige iliskin politikalar1 belirlemek, uygulanip
uygulanmadiklarini izlemek, olaylardan sonra yetkili makamlarla iletisime gegmek, delil, kayit
vb. veriyi yetkili makamlara aktarmak ve miidahalenin yapilmasina yardimei olmaktir. Bu iki
gorev birbiri ile ¢atisan gorevler olup bu gorevleri yapan ekipler arasinda "gorevler ayrilig"
prensibinin uygulanmasi gerekir. Bu ilkenin tam anlamiyla uygulanabilmesi amaciyla Bilgi
Islem Biriminin sistem isletimi fonksiyonlar1 ile Kurumsal SOME fonksiyonlarmin farkli
personel tarafindan yapilmasi 6nem arz etmektedir. Kurumsal SOME'nin kurum i¢i ve kurum
dis1 paydaslar1 asagidaki grafikte gosterilmistir.
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3. Balkiipi Sistemi

Bir Kurumsal SOME siber olay oncesi, esnasi ve sonrasinda, siber gilivenligi yonetmek
amaciyla USOM, Sektorel SOME, hukuk miisavirligi, basin ve halkla iligkiler miisavirligi ve
Bilgi islem Birimi ile birlikte ¢alisir. Kurumsal SOME, kayit ydnetim sisteminin sahibidir.
Saldir1 tespit sistemi, Giivenlik duvart ve kurulu ise balkiipii sisteminin uygulama seviyesi
isletimi ile ilgili olarak ise politikalarin belirlenmesini saglar. Kurumsal SOME, siber olay
oncesinde sizma testi yaptirir, siber olay sirasinda olay miidahaleyi yonetir ve Bilgi Islem
Birimindeki ilgili personeli koordine eder. USOM ve/veya Sektorel SOME'ye siber olay ile
ilgili rapor veya form gonderir. Kurum biinyesindeki hukuk miisavirligi ile basin ve halkla
iliskiler miisavirligine yasanan siber olay ile ilgili bilgi notu hazirlar. Kurulacak olan Kurumsal
SOME i¢in halihazirda bilgi islem biinyesinde gorev yapan personelin SOME kurulumunun ilk
asamasinda ikiz gorevli olarak gorevlendirilebilecegi, ancak nihai hedef olarak ayri bir
uzmanlik gerektiren bu konuda ayri1 bir personel istthdami yapilmasinin uygun olacagi
degerlendirilmektedir.

1.4. Kurumsal ve Sektorel SOME’lerin yapist

SOME’lerin Bakanlik ve diger kurumlar i¢inde nasil yapilandirilacagi, hangi birim i¢inde
calisacagi, Bakanligin veya kurumun diger birimleri ile iliskileri, bilisim ve endiistriyel kontrol
sistemlerinin yapist da dikkate alinarak ilgili Bakanlik veya kurum tarafindan belirlenir ve
kurum igerisinde uygun yontem ile duyurulur. SOME’ler kurumlarin bilisim ve endiistriyel
kontrol sistemlerinin biiyiikliik ve kritikligi dikkate alinarak meydana gelebilecek siber olaya
miidahale edebilecek yeterlilikte personel ve techizatla desteklenirler. SOME’ler; bilgi
giivenligi, bilisim aglari, yazilim ve sistem uzmanlig: gibi alanlarda bilgili ve tecriibeli personel
oncelikli olmak {iizere ilgili bakanlik ve kurumlarin belirleyecegi personelden teskil edilir.
SOME’ler siber olaylara imkanlar1 dahilinde 7/24 esasina gore miidahale ederler. SOME’ler,
ilgili kurumlarin teskilat yapilarina ve hizmet gereklerine gore farkli birim personelinden
olusturulabilir.
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1.5. SOME’lerin USOM 'la iligkisi

SOME’lerin USOM ile iliskilerini varsa birlikte c¢alistiklar1 sektorel SOME’ler iizerinden
yiiriitmesi esastir. Birlikte calistiklar1 bir sektérel SOME olmayan kurumsal SOME’ler,
faaliyetlerini dogrudan USOM ile koordineli ylriitiirler. Siber olaylar ile ilgili olarak diger
iilkelerin esdeger makamlart ve uluslararasi kuruluslarla isbirligi USOM tarafindan yerine
getirilir. USOM gerekli gordiigii durumlarda kurumsal SOME’ler ve sektorel SOME’ler ile
dogrudan ¢aligma yiiriitebilir.

Kurumsal/Sektorel SOME’ler siber olaylarin tespiti, dnlenmesi, zararlarinin en aza indirilmesi
gibi konularda USOM tarafindan gelistirilen veya yiiriitiilen projelerin gerceklestirilmesinde
USOM ile igbirligi igerisinde hareket ederler.

1.6.SOME Personeli icin Tavsiye Edilen Egitimler

Egitimler, Kurumsal SOME personelinin sistemli bir sekilde kayit analizi ve yonetimi
yapabilmesi, Kurumun bilgi sistemlerindeki énemli glivenlik agikliklarini tespit edebilmesi ve
siber olay miidahale koordinasyonu yapabilmesi i¢in gerekli olan temel yetkinlikleri vermeyi
hedeflemektedir.

Acikhik analizi bashigi altinda bulunan egitimler ile Kurumsal SOME personelinin bir siber
olay gerceklesmeden Once sistemlerindeki onemli agikliklar tespit etmesi ve karst dnlem
uygulamasini koordine etmesi i¢in gerekli yetenekleri kazanmasi saglanacaktir.

Kayit yonetimi baslig1 altinda bulunan egitimler ile Kurumsal SOME personelinin sistemdeki
kayitlart takip edebilmesi ve sistemler ile ilgili durumsal farkindalik kazanabilmesi
saglanacaktir.

Siber olay miidahale alt basliginda bulunan egitimler ile bir siber olay gercgeklestiginde
Kurumsal SOME personelinde bulunmasi gereken temel teknik yetenekler ile siber olay
miidahale koordinasyonu yetenegi kazanilmis olacaktir.

Bilgi giivenligi yonetimi baglig1 altindaki egitimler ile bilgi giivenliginin/siber giivenligin bir
sonug degil, bir slire¢ oldugu ve bu siirecin saglikli islemesi i¢in nelerin yapilmasi gerektigi
kavratilacaktir. Siber sug¢ islendiginde delillerin gegerliliginin bozulmamasi i¢in alinacak
tedbirler belirtilecektir.
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1.7.8iber Olayda SOME’nin Rol ve Sorumluluklar:

Kurumsal SOME!'lerin siber olay Oncesi, siber olay esnasi ve siber olay sonrasindaki temel
gorev ve sorumluluklari olarak {i¢ boliime ayrilmistir. Kurumsal SOME'ler goérev ve
sorumluluklarini yerine getirirken, Sektdrel SOME'ler veya USOM ile koordinasyon ve iletisim
igerisinde bulunurlar. Ayrica faaliyetleri kapsaminda USOM, Sektorel SOME ve kurum iist
yonetimini ilgilendiren rapor ve formlar olustururlar. Olusturulan bu dokiimanlarin giivenli
sekilde iletilmesi ve muhafaza edilmesi i¢in gerekli diizenlemeleri saglar.

Kurumsal SOME'lerin olusturabilecegi dokiimanlar, bu dokiimanlar1 hangi paydaslarla
paylasabilecegi ve olusturma periyotlari, talep edilen dokiimanlarin sayisina, tipine, igerigine,
detay seviyesine ve gonderim periyoduna USOM ve varsa Sektérel SOME karar verecektir.
Ayrica Kurum iist yonetimi de Kurumsal SOME'den farkl: tiplerde dokiimanlar talep edebilir.
SOME calisanlar1 Kurumsal SOME'nin kuruldugu yere bagli olarak bilgi islem ydneticisine
veya bilgi giivenligi/siber giivenlik birimi yoneticisine baghdir; Kurumsal SOME personeli
arasinda hiyerarsik yapilanma sart degildir. Yurt dis1 baglantili siber olaylar i¢cin USOM'la
iletisime gecilmesi, siber olaylarin USOM iizerinden ¢oziime kavusturulmasi tavsiye edilir.
Ayrica yurt digt temsilciligi olan kurumlarda yasanacak siber olaylarda da ayni sekilde

USOM'la iletisime gecilmesi tavsiye edilir.

Siber Olay Oncesi

Kurumda bir siber olayin yasanmadigi veya ger¢eklesmedigi durumda Kurumsal SOME'ler,
kurum i¢i farkindalik g¢alismalarinin gergeklestirilmesi, kurumsal bilgi sistemleri sizma
testlerinin yapilmast / yaptirilmasi ve kayitlarin diizenli olarak incelenmesi ¢alismalarini
yaparlar.

Siber Olay Esnasi

Kurumda herhangi bir siber durum da SOME'ler 6ncelikle bir olayin siber olay olup olmadig:
degerlendirirler. Eger bir siber olaysa, olay hakkinda detayli bilgiye sahip olmak i¢in 6n analiz
yapilir. Bu asamada Sektorel SOME ya da USOM ile giivenli iletisim kanallariyla irtibata
gecilir ve olay miidahale destegi istenebilir. Ayrica gerektiginde internet servis saglayiciyla da
irtibata gegilir. Bilgi islem birimi personelinin yapacaklar1 miidahaleler koordine edildikten
sonra siber olayin, bir siber su¢ boyutunun olup olmadigina karar verilir. Hukuk miisavirligiyle
gorlislip uygun goriilmesi durumunda savciliga su¢ duyurusunda bulunulur ve emniyet
birimlerinden yetkililerin delilleri toplamasi saglanir. Daha sonra sistemin tekrar ¢aligir hale
getirilmesi saglanir. Sektorel SOME ya da USOM ile onceden belirlenen iletisim kanali
iizerinden iletisime geg¢ilir ve olay sonunda yasanan olayin niteligi ve ¢oziimii sekliyle ilgili
bilgi paylasilir. Siber olay i¢in medya bilgilendirmesi yapilmasi gerekiyorsa Basin ve Halka

Mliskiler Birimi'yle irtibata gegilir.
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Siber Olay Sonrasi
Bir siber olay gerceklestikten ve olaya miidahale edildikten sonra Kurumsal SOME'ler

asagidaki gorevleri icra ederler:

Siber Olay Bildiririmleri ve kayit altina alinir.
Olaydan ¢ikarilan dersler kayit altina alinir.

3. Olayla ilgili olarak gergeklestirilebilecek diizeltici / 6nleyici faaliyetlere iligkin oneriler
kurum ydnetimine arz edilir. Siber olaylarin tiirleri, miktarlar1 ve maliyetleri ol¢iiliip

izlenir.

1. Siber Giivenlik Temelleri:

1. Terimler:

Siber Giivenlik: Siber ortamda; kurum, kurulus ve kullanicilarin varliklarini korumak amaciyla
kullanilan araglar, politikalar, giivenlik kavramlari, glivenlik teminatlari, kilavuzlar, risk
yonetimi yaklagimlari, faaliyetler, egitimler, en 1yi uygulamalar ve teknolojiler biitliniidiir.

Siber Saldir1: Hedef secilen sahis, sirket, kurum, orgiit gibi yapilarin bilgi sistemlerine veya
iletisim altyapilarina yapilan planh ve koordineli saldirilardir.

Siber Savas: Ayni saldirilarin iilke veya ililkelere yonelik yapilmasidir. Siber savasta hedef
iilkelerin giivenlik, saglik, enerji, haberlesme, su ve kanalizasyon, bankacilik ve kamu
hizmetleri gibi kritik altyapilar1 saldir1 alan1 olarak sec¢ilmektedir.

Siber giivenlik zaaflar1 iilkelerin fiziksel savaslardan daha fazla zarar gérmelerine sebep
olabilmektedir. Ulkeler siber giivenliklerini saglamak igin stratejiler ve politikalar
belirlemektedir. G8 {ilkelerinden birinin devlet bagkaninin su sézleri siber giiveligin énemini
vurgulamaktadir: “ 19. yy da ulusal giivenligimizi korumak i¢in deniz ve hava gilivenligimizi
saglamak zorundayken 21. yy da kamu kurum ve kuruluslarimiz ile isletmelerimizin sanal
diinyadaki giivenligini saglamak zorundayiz.

Ulkelerin kurum ve kuruluslarina yénelik siber saldirilarin, sanal diinya agmin ¢ok genis
kitlelere ulastig1 ve kullanildig: tespiti dikkate alindiginda herhangi bir kaynaktan gelebilecegi
goriilmektedir. Bu durum evrensel kurallarin uygulanmasini zorunlu kilmaktadir. Siber
giivenlik yaklagimlari belirlenirken dikkate alinan bazi unsurlar; Ulusal politika ve stratejinin
belirlenmesi, yasal ¢ergevenin olusturulmasi, teknik tedbirlerin alinmasi, biitiin sistem, sebeke
ve alt yapilarin birbiriyle baglantili oldugu, her birinin giivenliginin saglanmadan tam bir
giivenlikten bahsedilmeyecegi unutulmamalidir. Teknolojinin siirekli gelismesi siber tehdit
araglarinin da degismesine neden olmaktadir. Bu nedenle, uygulama gelistirici teknik personel,
yonetim birimleri, hukukcular ve kanun koyucularin teknolojiyi yakindan takip ederek bilgi
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birikimlerini gelistirmeleri gereklidir. En zayif halka olan son kullanicilarin siber tehdit araglar

ve korunma yollart konusunda bilgilendirilmesi gerekmektedir. Siber saldirilarin yol agmis
oldugu maddi ve manevi zararlar tehlikenin boyutunu anlamak agisindan 6nem arz etmektedir.
2007 yilinda Estonya’ya gerceklestirilen siber saldiri, 2010 yilinda Cin’de Google ve diger
sitelere yapilan Aurora kod adli saldirilar, 2008’de Microsoft {iriinlerini hedef alan Conficker
adindaki solucan, iran niikleer programini hedef alan Stuxnet solucan1 ve 2014 Amerika firmasi
SONYyi hedef alan ciddi boyutlarda zarara yol agan siber saldirilar saldirilarin her kesimi, her
iilkeyi, her kurumu hedef alabilecegini ortaya ¢ikarmistir.

Siber glivenligi saglarken goz 6niinde bulundurulmasi gereken tespitler:

Temel hak ve hiirriyetler korunmalidir.

Demokratik toplum diizeninin gereklerine uyulmalidir.

Olgiiliiliik esas1 temel alinmalidir.

Giivenlik politikas1 kisitlayict olmaktan ziyade koruyucu olmalidir.

Giivenlik politikalar1 sonuglarindan etkilenecek kisilerle istisare ile olusturulmalidir.
Genel bir yaklagimla idari, teknik, hukuki, ekonomik, politik ve sosyal parametreleriyle
ele alinmaldir.

Politikalarin, kurum ve kuruluslarin 6zgiin yapisina uygun olarak, ihtiyaclara yonelik
olarak hazirlanmasi.

Diger iilke mevzuatlarinin goz ontinde bulundurulmasi.

Ulusal ve uluslararasi isbirligini esas alinmasi.

Ozel hayatin gizliligi prensibine uygun olarak izleme ve kollamanin yapilmas.
Istatistiki verilerin kullaninm gereksinimi ortaya ciktiginda son kullanicilarin onayt ile
verilerinin kullanilmas1 ve ifsa, teshir, zan altinda birakma gibi magduriyet yaratacak
eylemlerden kaginilmasi gerekmektedit.

Kurumsal kimlige bagimli olarak stratejiler gelistirilmelidir.

Ulusal politikalar ve stratejiler gbz niinde tutularak tedbirler alinmalidir.

Siber Saldirilara kars1 koruma saglarken referans alinabilecek kurallar sunlardir:

Bolgesellik kurali: Kurum ve kuruluslar her tiirli siber saldirt durumunu kars1 yerel
tedbir almak ve giivenlik politikalar1 belirlemekle miikelleftir.

Sorumluluk Kurali: Kurum ve kuruluslar, Bilgi Islem sistemlerine yapilan her tiirlii
saldirty1 dnleyici tedbirler alma sorumluluguna sahiptir.

Isbirligi Kurali: Kurum ve kuruluslar siber saldirilar1 bertaraf etmek icin kurumsal ve
sektorel somelerle giivenlik temelli politikalar olusturmak, onleyici tedbirler almak ve
destekleyici eylemlerde bulunma gibi yollara basvurmalidirlar.

Oz-Savunma Kurali: Kurum ve kuruluslar kendilerine tehdit olarak gordiikleri hedeflere
Onleyici tedbir alabilirler.

Veri Koruma Kurali: Bir bireyin ag iizerinde bulunan herhangi bir verisi AB’nin Veri
Koruma Yonergesine gore kisisel veri kabul edilmistir. Bu bakimdan bir kisinin ag
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iizerindeki IP adresi yasa dis1 yollardan elde edilirse hukuki olarak delil kabul edilmez.
Bireyin bilgilerini konumlandirdigi platformun kullanim haklari s6zlesmesinde gegmesi
disinda farkli yerlerde kullanilmasi, paylasilmasi, istatistiki amaglh kullanilmasi legal
degildir. Bireyin verileri sayet baska bir {ilkenin sanal platformlarinda olsa bile verilerin
orada korunmasi zorunludur. Verilerin kullanimi gibi suistimal durumlarinda ilgili
bireyin 6zel hayatinin korunmasi gibi koruyucu mevzuatlar devreye girer.

Bakim Kurali: AB’nin Veri Koruma Yonergesine gore, kisiler ag lizerinden ya da yasal
olmayan yollarla erisime kars1 verilerin yanlislikla veya kasitli olarak yok edilmesine,
degistirilmesine, yetkisiz kisilere agiklanmasini 6nlemek amaciyla her tiirlii teknik ve
operasyonel 6nlemi almakla sorumludur. Ayn1 sekilde Avrupa Konseyi S6zlesmesi’nde
kisilerin verilerini her tiirlii veri kaybi, yetkisiz kisilerin erisimi ve verilerin tigiincii
kisilere agiklanmasi ile degistirilmesini dnlemek amaciyla gerekli onlemleri almasi
zorunlulugu hitkmii bulunmaktadir.

Erken Uyar1 Kurali: Olasi saldir1 durumlarinda hiyerarsik olarak ilgili kesimlere tedbir
amagl erken uyarida bulunmak gerekmektedir. Servis saglayicilar her tiirlii teknik ve
organizasyonel dnlemleri almak, Siber giivenlik birimi son kullanicilar1 bilgilendirmek
ve Onleyici tedbir almakla miikelleftir. Bireylerin yasam, giivenlik ve refahina yonelik
tehditler hakkinda bilgi alma hakki vardir. Bu 6nleyici tedbir alma ve kamu bilincini
artirma yoniinde katki saglayacaktir.

Siber Giivenlik Analizi:

Kurum kendisine 6zel Giivenlik Riski Analizini yapmalidir. Bilgi sistemine doniik
herhangi bir saldirtyr onleyici tedbir almanin temel kosulu risk analizi sonucu
kalabilecegi saldirilar1 ongorebilmekten ge¢cmektedir. Yapilan incelemelerde siber
saldirilarin her gecen yil artis gosterdigi tespit edilmistir. Bu nedenle yapilacak risk
analizleri:

Sistem, ag ve bilgi yonetimini gelistirmek,

Birincil derecede onemli sistemlerin, belgelerin ve servislerin izlenmesi ile korunmasi
gibi tedbirler almada,

Siber saldirilara kars1 etkin bilgi giivenligi saglamak,

Organizasyonel anlamda pratik politikalar belirlenmesinde,

Ileriki siiregler i¢in degerli veri analizlerinin yapilmasinda,

Onemli rol oynamaktadir.

Sistemlerin ugrayabilecegi siber saldirilar1 bertaraf etmede kullanilabilecek yontemler:

Sistemlere Erisimin kontrollii yapilmasmi saglamak. Sifre tanimlamaya dayal
sistemler, akilli kart gecis sistemleri kullanmak kimlik dogrulamada kullanilabilir.
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e Sifre kullanimmnin kompleks yapida kullanilmasi gerekmektedir. Yazilimsal
erisimlerin her seviyesinde kontrollii sekilde giliclendirilmis sifre algoritmalar
kullanilmalidar.

e Sistemlerin siber saldirilara karg1 korunmasinda kullanilabilecek saldir tespit sistemi
(IDS), Giivenlik Duvari, Anti Bot, Anti Spam gibi 6nleyici tedbirler alinmalidir.

e Servislerin giivenligi kapsaminda ise kullanilan veri tabanlar1 gibi yazilimlarin saglam
giivenlik sifreleri ve protokolleriyle korumaya alinmis olmasi1 gerekmektedir. Sistem
config dosyalar giincel olarak yedeklenmelidir.

e Kurum sistem ve ag alt yapisi birincil olarak fiziksel saldir1 etkenlerine maruz
kalmamas1 i¢in tesis giivenligi, sistem odasi glivenligi, kurum gilivenligi, giris ¢ikis
kontrolii gibi tedbirler alinmalidir.

Giivenlik A¢i181 kaynakli Saldirilar:

e Sifir giin saldirilari: Genellikle kotii niyetli korsanlar tarafindan kesfedilen a¢igin, yama
tarihinden 6nce kullanildig: saldirilardir.

e Sozde sifir giin saldirisi: Piyasaya siiriilen yamanin sisteme eklenmesi kaynakli
saldirilardir.

e Olas1 sozde sifir glin saldirisi: Bu saldir tipinde diizeltme yayinlanmis ama saldirtya
ugrama olasilig1 hala giindemdedir.

e Saldir1 olasilig1: Sistem agiginin bulunmus, 1lgili yamanin hazirlanmis fakat dagitiminin
yeterli yapilamadigi durumlarda gergeklesme ihtimali olan saldiri tipidir.

Siber savunmanin temel unsuru tehdit seviyelerine gore giivenlik politikalart olusturmaktir.
Siber tehditlere karsi kurumun misyonu belirlenmeli, belirlemeler yapildiktan sonra ise bu
misyon dogrultusunda onlemler alinmalidir. Bu oOnlemler: gérev dagilimlarinin yapilmasi,
strateji plan1 olusturulmasi, giivenlik yatirimlarinin yapilmasidir. Siber saldirilar yapilis sekline
gore farkli kategorilere ayrilabilirler. Veri hirsizligi, dolandiricilik, sabotaj, hizmet alinmasini
aksatma, casusluk, dinleme, izleme, prestij sarsici saldirilar ve benzeri olabilmektedir.

Bu saldirilar yapilirken; truva ati, viriis, klavye dinleme, casus yazilimlar kullanma, spam
postalar, giivenlik agiklar1 zafiyetleri gibi yollarla verileri elde etme, degistirme, yok etme gibi
yollara bagvurulabilir. Bu saldir tipleri yazilim destekli olabilecegi gibi donanimsal destekli de
olabilir. Klavyeye entegre edilen dinleme cihazlar1 gibi aksesuarlarla tiim sifreleriniz, dosya
isimleriniz, dosya igerikleriniz gibi verilerinizi ¢aldirabilirsiniz. Saldirilarin kolay yapilabildigi
ortamlarda siber saldirilar1 zaaflarindandir. Gilivensiz ag alt yapisina sahip ortamlar
kullanicilarin magduriyetine sebep olabilmektedir. Havaalani, otogar, park ve cafeler gibi
herkesin kullanimina agik kablosuz baglantilardan bankacilik islemleri yapmak, man in the
middle yontemiyle araya giren sahislar tarafindan zayif giivenlik protokolleri ile korunan ag
yiiziinden maddi manevi zararlar dogabilmektedir. Sosyal miihendislik dedigimiz yolla
kurbanlar kendi sistemlerinin, bilgisayarlarinin ya da kullanmis olduklar servislerin sifrelerini
kotii amagla kullanabilecek kimselere kaptirabilmektedirler. Burada tahmin yoluyla sifre
bulma, kisinin hobileri, dogum yeri ve tarihi, tuttugu takim, il plaka kodu gibi isim ve rakamlar1

. Batman Universitesi | Siber Giivenlik Birimi - 2015

11



kullanarak sifre ele gecirilir. Bu saldir1 tipini 6nlemede siber saldirilarin dogurdugu
magduriyetlerin toplum tarafindan bilinmesi ve bilingli olunmasi yoluyla énlemler alinabilir.
DOS (Denial of Service) ve DDOS (Distributed Denial of Servisi) gibi siber saldir1 tipinde ise
tamamiyla sistemi hedef alir, servislerin hizmetlerini durdurma yoluyla prestij kaybina yol
acma seklinde yapilmaktadir. Bu saldirlar bilginin erisebilirlik kuralin1 hedef alir; sistemi,
sunucu ya da uygulamanin cevaplayabileceginden fazla sayida istek gondererek sistemi
durdurma noktasina getirir. Yazilim tarafinda dikkat edilmesi gereken en 6nemli agik ise SQL
enjeksiyonudur. Bu saldir1 tipinde veri tabaninda yapilan sorgulama islemi hedef alinir. HTML
Enjeksiyonu yontemi ile oturum ve gerez hirsizhigi yapilip, saldirganin amaglarina hizmet
edecek sekilde kullanilmasidir. Programcilarin kodlama esnasinda yaptigi hatalar agiklara
sebep olmaktadir.
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Kurumsal Ag ve Sistem Alt Yapisinin Korunmasi:

1. Alt Yapisinin Korunmasina Doniik tedbirler:

1.1. Ag alt yapisindaki tiim cihazlar belli bir topoloji temel alinarak konumlandirilmig
olmalidir. Siber saldir1 esnasinda fiziksel olarak aktif cihaza erisim saglamak
acisindan 6nemlidir.

1.2. Ag alt yapisindaki tiim cihazlarin kablolarinda etiketlendirme yapilmis olmalidir.
Dagmikligin giderilmesi ve belli bir diizenin tutturulmasi personel bagimsiz
miidahaleyi kolaylastirir ve zamandan kazang saglar.

1.3.Tim aktif cihazlarin konfig dosyalarinin yedekleri diizenli olarak alinmalidir. Bu
yedekler birey bagimsiz belli sunucularda barindirilmalidir.

1.4. Tim aktif cihazlarda kullanilan parolalarin rakam, harf ve 6zel karakterlerden
olusan karma yapida olmasi 6nemlidir.

1.5. Miimkiin ise en geg ii¢ ayda bir parolalar degistirilmelidir.

1.6.Cihaz erigimlerinin Telnet yerine gilivenli erisim protokolleri destekleyen Secure
Shell (SSH) tlizerinden yapilmasi.

1.7. Simple Network Management Protokol (SNMP) genel isimlerinin (Community
Name) default gelenlerin disinda farkli isimlendirilmesi. Tuhaftir; ¢alismalar
esnasinda denk geldim, Neutron marka kameralarin default kullanici adlar1 666666,
default passwordleri ise 666666 idi. Tiim iireticiler bir problem olmasi durumunda
aktif cihazlarina erisim yapabilmek adina bu sekilde default sifreler yaratabiliyorlar.
Siber saldirtyr yapacak kisiler sosyal miihendislikte ilk olarak bu yontemlere
bagvurmaktadir.

1.8. Simple Network Management protokoliiniin minimum Version 2 seviyesinde
olmasi giivenlik i¢in gereklidir.

1.9. TCP Dump, MRTG, CACTI gibi 3rd parti yazilimlarla trafigin izlenmesi zombi
saldirilariin tespiti, kirli trafigin izlenmesi ve loop gibi internet trafigini kisitlayan
uygulamalar1 takip etmeyi kolaylastirmaktadir. Kullanilmas1 ciddi katkilar
sunacaktir.

1.10. Netflow, Sflow gibi yazilimlarla layer 4 seviyesinde trafigin izlenmesi kirli
trafigi dnlemede yardime1 olacaktir.

1.11. Tim aktif cihazlara erisecek son kullanicilarin IP adreslerinin cihazlar

iizerindeki ACL ile belirlenmesi gerekmektedir.
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1.12. Kenar switchler iizerinde DHCP Snooping ve ARP (Address Resolution
Protokol ) Protect gibi koruyucu protokollerle desteklenmelidir.

1.13. Tim sahada Port Security gibi disardan aga cihaz baglanmasinmi kisitlayacak
protokollerin uygulanmasi gerekmektedir.

1.14. Miimkiin oldugu siirece disardan miidahaleye a¢ik birakmamak igin aktif
cihazlardaki Telnet ve http/s servislerinin devre dis1 birakilmasi gerekmektedir.
1.15. Agdaanti bot, anti viriis, anti spam gibi koruyucu yazilimlar giivenlik duvarinin

destekleyici olarak bulunmalidir.

1.16. Saldir1 Tespit Servislerinin kullanilmasi suretiyle DoS ve DDoS gibi saldirilar
icin ag trafiginin kisitlanmasi gibi 6nlemler alinmalidir. Ya da saldirilarin yapildigi
portlarin gecici olarak devre dig1 birakilmasi saglanmalidir.

1.17. Kurum aginda odalarda ayrica switch access point gibi cihazlarin kullanimi
engellenmelidir. Ozellikle dhcp snooping engelleme yapilmalidir. DHCP igin ip
kiralama siiresi ideal olarak 8 ile 24 saat arasinda tutulmalidir.

1.18. LAN ve WAN Flood Tespit, AntiSpoof servisleri aktif olarak kullanilmalidir.

1.19. 5651 yasasinin gereksinimlerinin karsilanmasi amaciyla MAC-IP eslestirme,
kayit alma gibi servisler aktif olarak kullanilmalidir.

1.20. Web filtreleme, Sayfa Yasaklama, URL ve Uzanti Filtreleme yoluyla web
tizerindeki trafik kontrollii yapilmasi saglanmalidir.

1.21. Giivenlik Duvarmin aktif olarak caligmasi saglanmalidir. Saldir1 Tespit servisleri
aktif olarak ¢aligsmalidir.

1.22. E-Posta Sunucular1 ve istemci makinelerine anti virlis yazilimlari yiikklenmeli ve
devamli giincellemeleri yapilmalidir.

1.23. Son kullanicilarda sistem giincellemeleri belirli araliklarla yapilmalidir.
Giivenlik yamalarinin giderilmesi hususunda son kullanicilar bilgilendirilmelidir.

1.24. Dus ve ig sistemler arasinda giivenilir sifreli uygulamalar kullanilmalidir. (VPN,
SSH, Proxy..)

1.25. Miimkiinse sistem servislerinin giivenligi i¢cin DMZ bdlgeleri olusturulmalidir.

1.26. Tasmabilir sistemlerin; diziistii bilgisayarlar, flas siiriiciiler, harici hard diskler
gibi aparatlar i¢ agda kullanilmadan evvel anti virlis taramasindan gegirilmesi
konusunda son kullanicilar bilgilendirilmelidir.

1.27. Tim sunucular dig baglantiya, uzak erisime kapatilmalidir.
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1.28. Sunuculara erisimde komplex sifreler kullanilmalidir. Password, 1q2w3e,
isimler, dogum tarihleri, plaka kodlar1 kullanilmamalidir.

1.29. Tim sunucular {iizerindeki yazilimlarin periyodik olarak gilincellemesi
yapilmalidir.

1.30. Agdaki tiim erisimlerde web, mail, pdks, yordam gibi sunucularin gereksinim
duydugu portlar disinda tim portlar kapali tutulmalidir. Saldir1 amacgh
kullanilabilmektedirler.

1.31. Kurumdaki yapilara fiziksel giivenlik testleri (Penetrasyon) uygulanmali ve
gerekiyorsa giiglendirilmelidir.

1.32. Miimkiin oldugunca tiim sunucularin periyodik olarak sicak yedekliligini
saglamak, disaster uyumlu yapiy1 kurmak ve giiclendirmek gerekmektedir.

1.33. Servislerde olumsuz bir durum ortaya ¢ikmasi durumuna karsilik aktif olarak
kullanilabilecek sekilde yedek sunuculari olusturmak gerekmektedir.

1.34. Web, mail, obs ve ebys gibi servislerin veri hirsizligina kars1 6zel olarak
korunmast saglanmalidir.

1.35. Web duyuru ve giincellemelerine bakan tiim personellerin giivenli parola
olusturma, sosyal miihendislik gibi bilgi hirsizligina kars1 duyarli olmasi konusunda
bilin¢glendirilmesi i¢in seminerler vermek gerekmektedir. Ana sayfa duyurulari
konusunda miimkiin oldugunca az kisiye yetki vermek ve yetkiyi alan kisinin
dikkatli davranmasi konusunda bilin¢lendirilmesi gerekmektedir. Aksi halde kurum
prestiji agisindan ¢ok problem yaratacak bir fotograf, duyuru ya da ilan ¢ikmasi
muhtemeldir.

1.36. Siber giivenlik, sistem ve ag birimlerinin karsilastiklar1 saldirilar, sorunlar ve
giincel konular ile ilgili bilgi paylagiminda bulunmalari i¢in ortak mail hesabin1 aktif
kullanmalar1 gerekmektedir.

1.37. USOM’dan gelen uyar1 mailleri dikkate alinmalidir. Yayinlanan ve duyurulan
“Siber Giivenlik Bildirimlerinin” kurumsal kullanicilara ve sistem yoneticilerine
iletilmesi ve gereginin yapilmasi saglanmalidir.

1.38. USOM tarafindan giincel bi¢imde sunulan “Zararli Baglantilarin” kurumsal
giivenlik cihazlarina kural olarak eklenmesi gerekmektedir.

1.39. Siber olay oOncesi ve sonrasinda yapilmasi gerekenlere dair Kurumsal
SOMElerin gorev ve sorumluluklart dokiimanimin ilgili kisimlarinin geregi
yapilmalidir.

. Batman Universitesi | Siber Giivenlik Birimi - 2015

15



1.40. Kurum biinyesinde mevcut kullanicilarin zombi olup olmadiginin tespitinin
yapilmasi, tespit edilememesi durumunda hafta sonu ve aksamlar1 kurum internet
trafiginin kisitlanmasi gibi tedbirlerin alinmasi gerekmektedir.

1.41. Olasi siber saldiri durumunda USOM ile dogrudan 0312 586 53 05 veya

iletisim@usom.gov.tr yolu ile iletisim kurulmasi gerekmektedir.

1.42. Olast i¢ ve dis siber saldirilara karsi risk analizi yapilarak gerekli dnlemler
alimmalidir.

1.43. Olas1 bir siber saldiri durumunda kurum sistemlerinin hizli bigimde ayaga
kaldirilmasi i¢in gerekli acil eylem planlar1 hazirlanmalidir.

1.44. Sistem odalariin yetkisiz giriglerin 6nlenmesi, giiclii sifrelerin belirlenmesi,
sistem odalarinda calisma yapilacaksa yetkili personel nezaretinde yapilmasi
gerekmektedir.

1.45. TUBITAK Ulakbim Abuse hesab1 olan Olta’nin Kurumsal siber saldirilarinin
olay kayitlarinin incelenmesi ve giderilmesi amaciyla takip edilmesi gerekmektedir.

1.46. Mail yoluyla yapilan phishing, spam, dolandiricilik gibi siber saldirilarin
Oonlenmesi i¢in son kullanicilarin bilinglendirilmesi ¢alismalar1 siirekli olarak
yapilmalidir.

1.47. Son kullanicilarin karsilagabilecekleri problemlerin giderilmesi ve sanal
diinyadaki giivenlikleri konusunda bilin¢lendirilmelerinin saglanmas1 amaciyla mail
ve duyurular yoluyla bilgilendirilmeleri gerekmektedir.

1.48. Siber olay kayitlar1 Siber Giivenlik Klasoriine raporlanip eklenmelidir.

1.49. Siber olay yasanmasi durumunda olay is ve islemlerin detayli bir sekilde
anlatildig1 siber olay miidahale raporu hazirlanir, iist yonetim, USOM ve ilgili
birimlere iletilir.

1.50. Siber Giivenlik Ekibi olay miidahale esnasinda bilisim sistemlerine yetkisiz
erisim yapilmamasi icin gerekli tedbirleri alir, aldirir. Su¢ unsuruna rastlanmasi

durumunda savcilik, kolluk makamlarina haber verilir.
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